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Vorwort zur 2. Auflage

Seit der ersten Auflage sind inzwischen drei Jahre vergamdanch einer hat in dieser
Zeit gleich mehrere Generationen neuer Programme fir geipeit mit dem Internet
erlebt. Einige Fachleute setzen ein Internet-Jahr siebemalen Jahren gleich - es ist
also Zeit fiir eine Uberarbeitung.

Obwohl das World Wide Web bunter, die Anbindungen schnetlex Programme
intuitiver und E-Mails selbstverstandlicher geworderdsimat sich an den Grundlagen
wenig geandert. Die Probleme der Nutzer wandelten sichcledaternetzugange per
Telefon oder ISDN funktionieren klagloser, nur selten notchss man auf Fehlersu-
che gehen. Daflr verbreiten sich neue Angebote: Das Schta@dBL beherrscht die
Anzeigen grofRer Anbieter, und mit den schnellen Anschtliisgachen entsprechende
Angebote auf: Selbst Kinofilme finden sich inzwischen im inés.

Dieses Lehrmaterial versucht, der Entwicklung Rechnungamen. Grundlagenwis-
sen wird weiterhin soweit vermittelt, wie es zur kompeteniutzung des Netzes und
zur Diagnose einfacher Probleme notwendig ist. Detailsdigsich Nutzer heute nicht
mehr kimmern mussen, werden nicht mehr erwahnt. Daflir wendae Begriffe und
Entwicklungen berucksichtigt.

Die Grundlagen wurden um moderne Techniken wie DSL oder Aaverganzt.
Das separate Kapitel zu den Diskussionsforen des Usenettevaufgeldst und aufge-
teilt. Wahrend die Netikette nun im Kapitel ,Elektronisdpest” behandelt wird, wurden
die technischen Grundlagen mit den Konferenzsystemen ruermKapitel ,Kommuni-
kation im Internet* zusammengefasst. Als relativ neuerziienst fanden Peer-to-Peer-
Netzwerke Eingang in das entsprechende Kapitel.

Das ZIN-Material wird mittlerweile an mehreren Einrichgen genutzt. Daher befin-
den sich Besonderheiten fur Nutzer an der TU Chemnitz numeneeigenen Kapitel.
Alle anderen Abschnitte sind allgemeingultig gehaltenhmvauch die Beispiele oft an
Gegebenheiten der Chemnitzer Uni angelehnt sind. Insgdsamte der Umfang des
Heftes etwa beibehalten werden.

Die TU Chemnitz mit ihrem Universitatsrechenzentrum soddas Chemnitzer Stu-
dentennetz bieten eine hervorragende Umgebung, um auesteentwicklungen im
taglichen Einsatz studieren zu kdnnen. Das FachwissesrEgperten fliel3t in die tagli-
che Arbeit und damit auch dieses Material ein. Umgekehd s@natiirlich auch Fragen
der Leser, die uns per E-Mail, Usenet oder Uiber den Nutzécgedes Rechenzentrums
erreichen und Licken oder Fehler offenbaren. Wir sind frioér idiese Riickmeldungen
und danken allen Helfern fiir die fruchtbare Unterstutzung!

Dank gebihrt auch den Korrekturlesern fur Hinweise und &fdége. Verbleibende
Fehler und Unstimmigkeiten sind allein die Schuld der Aetor



Chemnitz, am 7. November 2002



\Vorwort

Vor Ihnen liegt das Lehrmaterial zum ,Zertifikat Internett®ung” (ZIN) der TU Chem-
nitz. Das ZIN soll helfen, den Netznutzern Grundkompetariza der Nutzung der neu-
en Medien zu vermitteln. Die TU Chemnitz verfolgt eine sefferme Politik: Jeder neu
immatrikulierte Student erhalt automatisch ein Nutzerizsichen, kann E-Mail versen-
den und empfangen und verfugt tber ein HOME-Verzeichnis. Wiad einerseits von
den Anwendern sehr begri3t, andererseits erweitern sathdie Moglichkeiten, durch
Missverstandnisse, Unwissen oder auch bewusst Schadencuen.

Die Universitaten, aber noch starker die Wirtschaft vage@annach geschulten An-
wendern, die die Netzdienste mindestens ebenso gut behenrsvie die klassischen
Medien. Einen Hochschulabsolventen, der vom Internettsiakeiter wei3, als dass es
einen Mausklick entfernt ist, werden die Firmen binnen katanicht mehr akzeptieren.

Das ZIN soll dazu beitragen, dass die Uni-Absolventen mcintExperten auf ihren
Fachgebieten sind, sondern sich auf3erdem in der moderfemmationsgesellschaft
souveran bewegen und neue Angebote selbststédndig nutaaarkd

Das Material wurde fiir ein selbststandiges Durcharbeitewiekelt. Es setzt auf
Abiturwissen auf und soll langerfristig nutzbare Inforinaen vermitteln. Es enthalt
daher keine Bedienungsanleitungen fiir gerade aktuellgr&@rome, die mdglicherweise
in einem halben Jahr bereits veralten und vielleicht niéhal unter allen gangigen
Betriebssystemen verfligbar sind.

Die verwendeten Fachbegriffe werden beim erstmaligenr@igfh kurz erlautert. Die
Stellen sind Uber das Stichwortverzeichnis schnell zu fin@er Leser soll keine De-
finitionen auswendig lernen, wohl aber Vorstellungen vosatnmenhéngen und Ver-
standnis fur das damit verbundene Vokabular entwickeln.

Die in das Material eingestreuten Fragen sollen das Vaistanles Stoffes vertiefen
und Verbindungen zu anderen Gebieten herstellen.

Aktuelle Informationen im Zusammenhang mit dem ZIN stehgrdar WWW-Seite
http://wwmw. t u-chemmit z. de/ ur z/ ZI Nbereit.

In das Material flossen neben der Arbeit der Autoren aucte viglitere Anregungen
ein. Besonderer Dank gilt Prof. U. Hibner und dem Chemnltizéversitatsrechenzen-
trum fir die umfangreiche Beratung und Unterstiitzung, saein aktiven Nutzern des
Chemnitzer Studentennetzes (CSN) fur viele hilfreichg&naund Hinweise.

Chemnitz, am 9. Dezember. 1999
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So, wie Sie in Ihrem bisherigen Leben gelernt haben, wief@ragestellt oder
Telefongespréche vermittelt werden, sollen Sie in dieseapitél verstehen,
wieso Computer miteinander in Verbindung treten kénnen.

Internet-Grundlagen

1.1. Vermittlungsverfahren in Netzen

Kanalvermittlung

Sie kennen seit langem das Telefonnetz: Wenn Sie einenehailar anrufen, wird eine
durchgehende Verbindung (ein Kanal) zu lhrem Kommunikesjiartner hergestellt und
Sie kénnen diesen Kanal exklusiv nutzen. Weil nur ganze kamérmittelt werden,
spricht man vorKanalvermittlung .

In unserem Beispiel haben sowohl Hansel und Gretel als awchuvid Moritz einen
Kanal belegt. Ein Verbindungswunsch von Findus zu Pettarssuss nun abgelehnt
werden, weil die Kanéle nicht mehr zur Verfuigung stehen.

Bei der Kanalvermittlung haben Sie einen Kanal - wenn Siebidkommen - ganz
fur sich allein. Sie missen ihn aber dann auch bezahlerstsgdnn Sie ihn gar nicht
nutzen weil Sie z.B. nachdenken.

Wenn sich Computer miteinander unterhalten, ist das Dafkommen sehr unregel-
maRig: Wenn Sie sich z.B. eine Webseite anschauen wollessentbeim Laden sehr
viele Daten ubermittelt werden. Sobald diese Webseite ladidihnen angekommen ist
und Sie sie lesen, werden gar keine Daten mehr GbertrageriKetial wére in diesem
Fall also abwechselnd ganz oder gar nicht ausgelastet.



Hansel

Gretel

Pettersson Findus

Max Moritz

Abbildung 1.1-1.: Beispiel einer Kanalvermittlung

Nachrichtenvermittlung

Wenn nur gelegentlich Daten Ubertragen werden, braucte®ethner zum Kommu-
nizieren gar keine durchgeschalteten Verbindungen. Ebtredllig aus, wenn einzelne
Nachrichten transportiert werden kdnnen. Damit lassen sich die Problder Kanal-
vermittlung beseitigen, doch taucht sofort ein neues aehi\éine sehr grof3e Nachricht
transportiert werden muss, kann es leicht passieren, delesiirzere Nachrichten war-
ten missen. Deswegen ist es giinstig, die Nachrichten indtePakete zu zerlegen
und diese einzeln zu tUbertragen.

Paketvermittiung

Bei derPaketvermittlung wird jede Nachricht in Pakete zerlegt. Diese erhalten jmwvei
eine Absender- und Empfangerangabe und gehen einzelneaBEise. Die Pakete kdn-
nen unterschiedliche GrofRen haben, nur eine gewisse Miidi@ durfen sie nicht
Uberschreiten.

Wir sehen, dass nun auch Findus seinen Kommunikationslwurestiedigen kann.
Wir sehen aber auch, dass die Leitung zwischen X und Z nicht wiele zusétzliche
Pakete verkraften kann. Wollen noch mehr Teilnehmer besedLeitung Daten aus-
tauschen, werden sie hin und wieder auf ein Paket etwasmwantssen. Es gibt also
zwar keinen Besetztfall wie bei der Kanalvermittlung, dietdér missen sich aber die
gemeinsam genutzten Leitungen auch wirklich teilen. Smlan Nutzer, der sehr viele
Pakete Ubertragt, dadurch die anderen Nutzer behindern.



Hansel

Gretel

Pettersson Findus

Max

Moritz

Abbildung 1.1-2.: Beispiel einer Paketvermittlung

Stellen wir uns nun vor, dass die Verbindung zwischen X undiZ&lt, weil zum
Beispiel ein Bagger das Kabel durchgerissen hat. Wenn dimittingen wissen, dass
es eine Umleitung Uber Y gibt, kdnnen sie die Pakete Ubeedisrnative Route lei-
ten. Sobald der Schaden beseitigt ist, wird wieder der alig ¥énutzt. Es ist leicht zu
verstehen, dass sich dadurch auch Pakete gegenseitigldrekibnnen. Pakete kbnnen
auch verlorengehen, weil beispielsweise eine Vermitdsigjle Uberlastet ist.

Was Sie hier sehen, ist ein Modell desernets. Dort werden die Daten, die Com-
puter miteinander austauschen wollen, in genau solchad’akdegt und auf die Reise
geschickt. Nun missen die Rechner nur noch lernen, wie si@akete ein- und aus-
packen kénnen.

Wenn vominternet-Protokoll (IP) die Rede ist, ist damit eine Vorschrift gemeint,
die den Aufbau der Datenpakete im Internet beschreibt. Aegélt diese Vorschrift die
Art und Weise, wie die Vermittlungsstellen und Endgeréatas kiann z.B. Ihr PC sein -
mit den Paketen umgehen missen.

Das Internet-Protokoll sorgt aber nicht dafir, dass imriielRakete ankommen oder
dass deren Reihenfolge stimmt. Darum kimmert sich das aogé&iTransmission
Control Protocol (TCP), welches die Ubertragung der Daten steuert und kontrbllier
Erst beide Protokolle zusammen erméglichen einen vergistf Datenaustauch, wes-
wegen man auch oft voRiCP/IP-Ubertragung spricht.

Vorschriften, die die Kommunikation mehrerer Teilnehrmegein, be-
zeichnet man alProtokoll. Das Protokoll, welches die Eroffnung eines
Telefongespraches beschreibt, kdnnte verkirzt so datfeserden:



Max lalst es bei Moritz klingeln.
Moritz meldet sich mit "Hallo".
Max stellt sich vor.

Router und Gateways

Sie kénnen im Bild 1.1-2 sehen, wie die Pakete durch verdehie Vermittlungsstellen
(X, Y, Z) laufen. Diese Vermittlungsstellen heilR&outer oder auchGateways Sie
kennen ihre Umgebung und entscheiden, welchen weiterereidgaket nehmen soll.
Der Rechner am Ende des Netzes darf daher "dumm" sein, ihiiggdie Adresse des
oder der nachsten Router, um alle Rechner im Netz erreiah&iirmen.

Beim Anschluss eines Rechners muss meisteri3edault-Routeroder
Default-Gatewayangegeben werden, an den alle die Pakete geschickt
werden sollen, die nicht direkt zugestellt werden kénnen.

1.2. Namen und IP-Adressen

IP-Adressen

So wie jeder Telefonanschluss eindeutig tiber Vorwahl unchidar identifizierbar ist,
besitzt auch jeder Computer im Internet eine eindeutigersmgntelP-Adresse Eine
|P-Adresse besteht aus zwei Teilen, degtz-Teil und demHost-Teil. Man kann sich
den Netz-Teil wie eine Telefon-Vorwahl vorstellen, der Hasil ist dann die Telefon-
Nummer.

Rechner, deren IP-Adressen sich im Netz-Teil nicht unterisien, befinden sich im
selbenSubnetz

Wirde nun ein Rechner auf eine IP-Adresse eingestellt,ndiNétz-Teil nicht sei-
nem Standort entspricht, so wirden ihn auch keine Datetpa&keeichen. (Wenn Sie
die Vorwahl fir Hamburg wahlen, kénnen Sie schlie3lich anoidit erwarten, einen
Teilnehmer aus Munchen ans Telefon zu bekommen.)

Wenn Sie selber einen Rechner an ein Netz anschlieBen,ndBige
sich nicht einfach eine IP-Adresse aussuchen! Je nach Natiew IP-
Adressen automatisch vergeben oder vom Netz-Verwaltenzesen.

IP-Adressen werden der Einfachheit halber zur Zeit als dierch Punkte ge-
trennte Zahlen geschrieben, z.B. "134.109.193.89". DaMt&ge der IP-Adressen
jedoch beschrankt ist und schon knapp wird, forscht man eiaigen Jahren an
neuen Netzwerktechnologien, die viel grolRere IP-Adredsemutzen kdnnen, z.B.
"3ffe:ffff:100:f101:210:a4ff:fee3:9566". Aber keine Ast, das ist noch Zukunftsmusik
und Sie brauchen sich IP-Adressen normalerweise auchniahnierken.



Namen

Angenehmer als die komplizierten IP-Adressen sind dieehgabrauchlichen Namen
wie dem i nformati k. t u-chemni t z. de. Wenn Sie so einen Namen in ein Pro-
gramm eingeben, wird das Programm zuerst versuchen, diemu\thmen gehdrende
IP-Adresse herauszufinden, und dann erst den gewlinschtbnddontaktieren. Dazu
fragt es einen sogenanntBiameserver Der Nameserver kennt die Zuordnung von Na-
men und IP-Adressen oder er weild zumindest, welchen Nawegserseinerseits fragen
kann.

Beim Anschluss eines eigenen Rechners missen Sie deshatbelVangeben, wel-
che Nameserver benutzt werden sollen. Inzwischen gibt esalrh Netze, in denen
neben der IP-Adresse auch die Adressen von Router und Nameeseitomatisch an
Ihren Rechner Ubermittelt werden.

Diese Zuordnung von Namen zu IP-Adresse und umgekehrtimé&tt weltweit.
Die Einrichtung, die dies ermdglicht, heiBbmain Name System (DNS)

Es kann auch mehrere Namen fur einen Rechner geben. DiederwgannAlias
genannt.

Frage 1.2.1:

Konnen Sie sich denken, warum es sinnvoll ist, den Namam t u- chemmi t z. de
als Alias fur einen bestimmten Rechner zu vergeben?

Bei den Namen steht ganz rechts d@@plevel-Domain, das kann ein Landerkenn-
zeichen oder ein allgemeines Kennzeichen sein. Das istatders als bei IP-Adressen,
wo der Netz-Teil links steht. Als néchstes (von rechts)tfdig Domain. Diese und die
evtl. folgenderSub-Domainsbestimmen genauer, wozu der Rechner gehort. Ganz links
steht dann delostname

Kennzeichen | Bedeutung |

.com Firmen (englisch: commercial)

.org Organisationen

.gov Regierungseinrichtungen (englisch: governmental)
.edu Lehreinrichtungen (englisch: educational)

.info nicht néher spezifizierte Informationen

.aero Internationale Unternehmen der Luftfahrt-Branche

Tabelle 1.2-1.: Toplevel-Domains: allgemeine Kennzeaiche

Dies ist nur eine Auswahl der haufiger vorkommenden allgeereiToplevel-
Domains. Von Zeit zu Zeit kommen auch weitere hinzu, so déssedrabelle niemals
vollstandig sein kann.



| Kennzeichen | Land

.de Deutschland

.uk Grof3britannien

.nl Niederlande

.at Osterreich

Jp Japan

.us USA (die meisten US-amerikanischen Angebote liegen atsrhis
schen Grunden aber unter den allgemeinen Toplevel-Dojnains

.to Tonga (Inselgruppe im Sud-Pazifik)

v Tuvalu (Inselgruppe im Sud-Pazifik)

Tabelle 1.2-2.: Toplevel-Domains: Landerkennzeichen

Bei spiel: tan.informatik.tu-chemitz.de

Die Toplevel-Domain ist alsa de fur Deutschland. Als Domain folgt t u-
chemni t z fir die Uni Chemnitz, die Sub-Domain darin hei3tnf or nat i k fir die
Fakultat gleichen Namens. Der Hostname schlief3lich lawat

Sie sollten allerdings nicht versuchen, aus dem Namen auStendort eines Rech-
ners zu schlieBen, denn die Abbildung von Namen auf IP-Adresrlaubt, die Namen
praktisch beliebig zu vergeben.

Genau wie bei der IP-Adresse diirfen Sie sich einen Namerhfén |
Rechner nicht einfach aussuchen. Stattdessen wird IhmeR@&thner-
name vom Netz-Verwalter zugewiesen - allerdings durfem®istens
zumindest Vorschldge machen.

1.3. Bandbreite und Geschwindigkeit

Geschwindigkeit

Als Geschwindigkeit empfindet man Ublicherweise die Sdigiait des kompletten
Vorgangs von der Anforderung bis zur Anzeige des Ergebsid3as hangt aber nicht
nur von der Geschwindigkeit des Netzes ab, auch die Belgstod Schnelligkeit des
Rechners, von dem man Daten anfordert, und die Geschwigitligks eigenen Rech-
ners, der die ankommenden Daten erst verarbeiten und anzeigss sind wichtig.
Auch konnten Datenpakete unterwegs verlorengegangensseitass sie erst neu ge-
sendet werden mussen. All dies kostet Zeit, was den subgekEindruck von der Ge-
schwindigkeit des Netzes senkt.



Durchsatz und Bandbreite

Mit Durchsatz wird die Menge an Daten bezeichnet, die wirklich Uber einéung
flieRBen. Im Gegensatz dazu sagt Bendbreite aus, wieviele Daten in einer bestimmten
Zeit durch einen Datenkanal gelangen kdnnten. Sie konménds Bandbreite wie die
Breite eines Schifffahrtskanals vorstellen: je breiteisgrdesto mehr Schiffe konnen in
einer bestimmten Zeitspanne hindurchfahren. Der Durghisatlann die Anzahl auch
wirklich hindurchfahrender Schiffe.

Theoretisch kann der Durchsatz also so grof3 wie die Bartdlsein, in der Reali-
tat liegt er aber immer mehr oder weniger weit darunter. Ceis/érschiedene Griinde:
Mitunter entsprechen die Endgeréate nicht den Moglichkedter Leitung; ein sehr al-
tes Modem Ubertragt eben auch tber eine gute Telefonleftungangsam Daten. Und
wenn sich mehrere Nutzer eine Leitung teilen, erleben &enenoch geringeren Durch-
satz, denn sie teilen sich die Leitung mit den anderen. J& Metzer aktiv sind, desto
geringer erscheint ihnen der Durchsatz der Leitung.

Daten und ihre GroRRe

Die kleinste Einheit in einem Computer ist dB#, dieses kann genau zwei Zustan-
de speichern: 1 wie "wahr" und 0 wie "falsch". Acht diesersBitisammen bilden ein
Byte, dieses kann sich damit schof, 2lso 256 Zustande merken. (Man rechnet mei-
stens in Byte und nicht in Bit.) Kommen viele Einheiten zusan, so kiirzt man mit
Kilo (K) bzw. Mega (M) ab. Leider wird die Bedeutung dieser Préafixe nicht einheit-
lich gehandhabt. Bei der Dateniibertragung versteht mamtir1000 bzw. 1 Million.
Bei der Angabe von Hauptspeicherkapazitaten wird dagegeden Zweierpotenzen
(2'°=1024 fiir Kilo bzw. 2°=1.048.576 fiir Mega) operiert.

Beispiel: 10 KByte Speicher sind 10 Kilo-Byte also 40024 Byte. In
einem Netzwerk entsprechen 10 KByte Bandbreite aber nuwl1000
Byte.

Buchstaben, Zahlen und andere einfache Zeichen werdenat@meise in einem
Byte gespeichert. Eine vollgeschriebene Schreibmasebéite enthélt ungefahr 4000
Zeichen (auch Leerzeichen und Zeilenumbriiche z&hlen mitd) braucht daher auch
4000 Byte (oder gerundet 3,9 KByte) Speicherplatz.

Bei Bildern hingegen bendtigt jeder Bildpunkt abhéngig von der Anzahl Farben
ein oder mehr Byte, und zwar bei Bildern mit 256 Farben eireBytd bei Bildern mit
Echtfarben (16 Millionen Farbttne) drei Byte.

Ein 300 mal 200 Bildpunkte groRRes Bild mit 256 Farben bendiig-
spielsweise 3082001 Byte = 60000 Byte, also etwa 58,6 KByte Spei-
cher.

Praktisch werden Bilddaten jedoch durch spezielle Methadeist stark komprimiert.



Ein schon etwas alteres Modem hat eine Bandbreite von 33j§KB
(Kilo-Bit pro Sekunde). Wenn wir jetzt wissen wollen, wienge eine
Datenubertragung dauert, missen wir zuerst die Einheitgteizhen.
Dazu teilen wir die 33,6 KBit/s durch acht (acht Bit sind eipt® und
erhalten 4,2 KByte/s. Nehmen wir jetzt an, wir wiirden 100.83te -
100 KByte - Ubertragen wollen, das wirde dann 100 / 4,2 alsa 28,8
Sekunden dauern.

Frage 1.3.1:

Wie lange dauert es, ein 1024 mal 768 Bildpunkte grof3es Bikechtfarben (3 Byte pro
Bildpunkt)

1. mit einem schnellen Modem per Telefonleitung (56 KBit/s)

2. Uber ein lokales Netzwerk wie das Chemnitzer Studentetz-{0 MBit/s)

zu Ubertragen? Nehmen wir vereinfachend an, dass das Bhtlinieinem komprimier-
ten Format gespeichert wurde, sondern “jeder Bildpunkaesiry.
(Lésung: 5:37 Min bzw. etwa 1,9 Sekunden.)

1.4. Ubertragungstechniken

Manchmal werden Sie gezwungen sein, die physische Verbgdines Rechners mit
dem Netz selbst herzustellen. Deswegen ist es nutzlichyidietigsten Methoden zu
kennen.

Egal wie Ubertragen wird, die Daten mussen erst einmal ansQlemputer "heraus-
kommen". AulRer der Moglichkeit, den Rechner durch interreel&arten zu erweitern,
gibt es auch sogenanrBehnittstellen, tber die er mit anderen Geréaten verbunden wer-
den kann. Bekannte Beispiele sind démiversal Serial Bus (USB)oder dieserielle
Schnittstelle Meist werden Kabel verwendet, seit einigen Jahren vadirsich aber
auch drahtlose Technik wigluetooth.

Modems

Es gibt externe und interndodems

» Externe Modems sind kleine Kasten, die neben oder auf dem Re
ner gestellt werden. Sie werden durch ein Kabel mit dem Rechn
verbunden und durch ein zweites Kabel mit der analogen Tele-
fondose. Dank kleiner Lampchen (Leuchtdioden) kann mamn ihr
Aktivitaten gut verfolgen.



« Interne Modems sind Steckkarten, die in einen Steckplalare-
ren des PCs gesteckt werden. Uber ein Kabel werden sie diri¢kt
der Telefondose verbunden.

Modems wandeln das digitale Signal des Rechners - die FelgBits - in eine Fol-
ge von Schwingungen ("Téne") um, die in dem Frequenzbei@gen, welcher vom
Telefonnetz Ubertragen werden kann. Auf der anderen Seitedieses analoge Signal
analysiert und in die urspriingliche Bitfolge zurtickverdal. Mit dieser Technik sind
Datenraten bis zu etwa 33,6 KBit/s moglich. Durch einenkikiénnen heutzutage auch
56 KBit/s erreicht werden, doch wird dabei eigentlich schkein analoges Ubermitt-
lungsverfahren mehr verwendet.

ISDN

In den sechziger Jahren begann die Digitalisierung degcFeletzes, in den siebziger
und achtziger Jahren folgte die Vermittlungstechnik. Nactnauf der Strecke vom End-
kunden zur Vermittlungsstelle fand eine analoge Datenidzping statt. Es lag daher
nahe, auch Endkunden digital anzuschlieRen und damit diengte Ubertragung digital
abzuwickeln. So entstandémtegrated Services Digital Network (ISDN)}Anschlisse,
welche die Vorteile digitaler Ubertragungen beim Kunderfiigbar machten. Die Um-
wandlung der analogen Sprachsignale geschieht nun dimekelefon.

Der PC kann mit ISDN direkt digitale Signale senden, ein ISKé&hal kann 64 kbit/s
transportieren. Neben der héheren Datenrate, die durathgkitige Nutzung mehrerer
Kanéle ("BlUindelung"”) noch weiter gesteigert werden kamh¢l sich auch die Ge-
schwindigkeit des Verbindungsaufbaus.

Um einen PC via ISDN anzuschlie3en, wird ¢8DN-Adapter benétigt. Das sind
traditionell Steckkarten fiir den Rechner, inzwischen ka&tbn sich aber auch kleine
Késtchen, die per USB angeschlossen werden.

Der Datenstrom auf einem ISDN-Kanal hat nichts mit eineiteligier-
ten Schwingung zu tun. Daher kann ein Modem nicht ohne \&eiteit
einer ISDN-Karte kommunizieren.

DSL

Eine in Deutschland noch recht junge TechnikDggital Subscriber Line (DSL). Ob-
wohl auch DSL Uber das Telefonkabel Daten Ubertragt, istoes diel schneller als
Modem und ISDN.

Der grof3e Unterschied bei DSL zu den anderen beiden Techiskedass nicht
mehr eine Verbindung zu einer vielleicht weit entferntey&westelle bewusst aufgebaut
wird. Stattdessen besteht - vollig unabhangig von der nemiutzung als Telefon-
anschluss - praktisch dauerhaft eine zuséatzliche Datieimmg zur nachsten Telefon-
Vermittlungsstelle. Aufgrund der kurzen Strecke ist eibbdre Geschwindigkeit mog-
lich.



Allerdings erfordert DSL aus technischen Grind@mpferkabel, wie sie traditio-
nell als Telefonanschluss verlegt werden. In einigen adéets Stadten (vor allem in
ostdeutschen Grof3stadten und im Raum Hannover) wurdentjedalen letzten Jah-
renGlasfaserkabelbis zu den Kunden verlegt und diese eigentlich modernerbnilec
erlaubt keinen Betrieb von DSL.

Einige Anbieter bewerben "DSL Uber Satellit" oder "DSL Uldasfa-

serkabel". Das ist dann nicht wirklich DSL, sondern eineemdlechno-
logie zum Ubertragen von Daten. Man wirbt aber immer mit desgrEsf

DSL, weil sich das allgemein als Bezeichnung flr eine sth@krnet-
Anbindung eingebiirgert hat.

Um einen PC via DSL anzuschlieRen, wird &8L-Modem bendtigt. Diese auch
DSL-Router genannten Geréte besitzen dann meist einen Ethernet-dli&mschluss.
Beachten Sie dazu bitte den folgenden Abschnitt Uber Idketee.

Allen drei Technologien - analoges Modem, ISDN und DSL - genigt die Ver-
wendung defoint-to-Point-Protokoll (PPP). Es hat den Vorteil, dass einige Angaben,
die beim Anschluss eines Rechners normalerweise konfigwverden missen (zum
Beispiel die Adressen der Nameserver), automatisch @genrwerden kénnen. Daher
gestaltet sich der Verbindungsaufbau tUber die Telefamigiheutzutage recht einfach.

Lokale Netze

Viele Computer sind inokale Netzeeingebunden, von denen es viele Varianten gibt.
Man kann die Netze nach d&letztopologieunterscheiden (Stern, Ring oder Strang),
nach den verwendeten "Leitungetoaxialkabel, Twisted-Pair-Kabel, Glasfaserka-
bel, Funkwellen, ...) oder nach den Protokollen (ATM, Etherifeken Ring, ...).

Derzeit kommt an Arbeitsstationen fast ausschlieEthernet-Technik zum Ein-
satz. Die Rechner enthalten dabei eilgtzadapter, das ist eine Steckkarte, die eine
Buchse firr den Anschluss des Ethernet-Kabels zur Verfugteily. Bei einem traditio-
nellen Ethernet hangen alle Rechner an einem gemeinsanieh, idem Bus. Irgendwo
an diesem Bus befindet sich ein Gerét, das Uber mehr als eimitStelle verfligt und
die Daten in das nachste Segment (das muss nicht zwingeéméa Ethernet sein)
routen kann - der Router bzw. das Gateway.

10



XLt

Stern Ring Bus (Strang)

Abbildung 1.4-1.: Es gibt verschiedene Techniken, Reclme&inem lokalen Netz zu
verbinden. Das runde Gerét ist jeweils der Router, also\deitt-
lungsstelle" in andere Netze.

Ethernet Netzadapter und Router besitzen dabei immer &ing#ge "Seriennum-
mer", die sogenanntg&lAC-Adresse. Sie wird bereits vom Hersteller der Karte festge-
legt und ist fur die korrekte Zustellung von Paketen im Btleéwichtig. Um Probleme
zu vermeiden sollten Sie daher niemals die MAC-Adressendend, auch wenn lhnen
ein Programm vielleicht die Mdglichkeit dazu gibt!

Koaxialkabel

(= T-s;z'\ ;r\:;/’/ -

N \ Abschlusswidersténde

Abbildung 1.4-2.: Mehrere PCs teilen sich ein KoaxialkaBegment.

In alteren Netzen finden Sie an den RechrneBtiicke, von denen jeweils ein Kabel
zum vorhergehenden und eines zum nachsten Gerat am Bus fuhrt

Man kann sich das so vorstellen, als ob die Netzadapter ddiehr-

Stlicke auf die vorbeistromenden Datenpakete schauenceidisirich-

tigen herausfischen. Ist das Segment offen, weil ein Alzsthiderstand
fehlt oder ein Kabel an einem T-Stiick geldst wurde, funidrbdas ge-
samte Segment des Netzwerkes nicht mehr. Bitte trenneral®ie ich-

mer nur das T-Stiick von lhrem Rechner, denn sobald sie dielkam
T-Stuck abziehen, kdnnen andere Nutzer das Netzwerk rethitbanut-
zen!
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Abbildung 1.4-3.: Das Bild zeigt ein T-Stlck an einem Kodkadel mit einem Ab-
schlusswiderstand.

In neueren Netzen wird jeder Rechner mit einem eigenen Kaimgschlossen. Die-
se werden dann von einem Verteiler zusammengefasst, debambereits erwahnten
Router angeschlossen ist. Erst bei dieser Technik kannireelaer Nutzer nicht mehr
durch das Abziehen eines Kabels einen ganzen Strang labmleg

Abbildung 1.4-4.: Zwei Kabel an einer Dose.

Solche Netzwerk-Kabel sehen ganz ahnlich aus wie ISDNKsibéda-
ben sogar die gleichen Stecker. Verwechseln Sie Kabel uagtéwkar-
ten aber bitte nicht, dies kdnnte Ihren Rechner beschadigen

Drahtlose Netze

Immer weitere Verbreitung finden auch drahtlose Technelogiie z.B.IEEE 802.11b

- umgangssprachliciVireless LAN oder auchwaveLAN genannt. Hier werden die
Daten zwischen einer Basisstation und dem mobilen Kliepgzri-unk Ubertragen. (Die
Basisstation selbst ist normalerweise mit einer kabelgéénen Technik angeschlos-
sen.)
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Abbildung 1.4-5.: Wireless LAN: Links ist die Basisstatiamit extra Antenne, rechts
der Klient.

Vertiefung:

Wenn Sie |hren Rechner via Modem oder ISDN mit dem Internébimeen wollen,
mussen Sie eine Reihe von Angaben kennen. Die gro3en Praxdeilen gern CDs,
auf denen bereits das meiste vorkonfiguriert ist. Bei kieineAnbietern miissen Sie
die (wenigen) Angaben selbst eintragen. Die Nutzer der Ten@titz finden hier die
wichtigsten Hinweise zum

Campusnetzzugang uber das 6ffentliche Telefonnetz.
[http://ww.tu-chemitz.de/urz/netz/tk.htm]
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So lange alles klappt, ist das Versenden und Empfangen vdails-kinder-
leicht. Doch manchmal geht etwas schief. Mit ein wenig Higrendwissen
kann man einen Grof3teil der Fehler selbst finden und beheben.

Elektronische Post

2.1. Aufbau von E-Mails

Heutzutage ist das Versenden Ve+Mails (oder kurz:Mails) nahezu ebenso selbstver-
sténdlich wie das Verschicken von Briefen. Genauso, wiesthmte Regeln einzuhal-
ten gilt, wenn ein Brief seinen Empfénger erreichen sollReleGewicht, Adressangabe,
Briefmarke ...), missen auch im elektronischen Postnettirbmte Anforderungen er-

fullt werden.
Analog zur Briefpost besteht eine E-Mail aus

* Umschlag Envelopg
 Briefkopf (Heade)
* Inhalt Body)
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Schauen wir uns ein (alteres und darum einfacheres) Be@apie

Envelope

Fromrichter@aturn. hrz.tu-chemitz.de Wed Cct 30 08:45 MEZ 1991
Recei ved: fromsaturn. hrz.tu-chemitz.de
by obelix.hrz.tu-chemitz.de with SMIP id AA15137
(5.65+/1DA-1.3.5 for sontag); Wed, 30 Cct 91 08:45:37 +0100
Return-Path: <richter@aturn.hrz.tu-chemitz.de>
Recei ved: by saturn.hrz.tu-chemitz.de id AA07615
(5.65+/1DA-1.3.5 for sontag@belix.hrz.tu-chemitz.de);
Wed, 30 Oct 91 08:45:35 +0100

Header

Date: Wed, 30 Cct 91 08:45:35 +0100

From Frank Richter <frank.richter@mrz.tu-chemitz.de>
Message-1d: <9110300745. AAO7615@at urn. hrz. tu-chemitz. de>
Subj ect: lIhr X 500 Directory Eintrag

To: sontag@trz.tu-chemitz.de

Status: RO

Body

I hre auf dem Einwilligungsfornul ar angegebenen Daten wurden
in das X 500 Directory uebernommen (siehe unten).

Damit zaehlen Sie zu den ersten Nutzern di eses i m Auf bau
befindlichen, weltweiten "Tel efonbuch-Services". Bitte achten
Sie auf die staendige Aktualitaet ihrer Daten, berichtigen

di ese sel bst oder teil en Aenderungen dem Directory-
Verantwortlichen mt.

Die drei Elemente sind fur verschiedene Beteiligte bestimm

Umschlag (Envelope)

DenUmschlag Envelopg bendtigt das Mail-System - genauer gesagtMeil Trans-
port Agent (MTA) - fiir die Zustellung der Mail. Er enthélt die Adresse(n) deer)
Empfanger(s), aber auch Hinweise auf die durchlaufeners@winstationen, &hnlich,
wie friher Eilbriefe einen Stempel von allen Sortierstelbekamen.
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Abbildung 2.1-1.: Ein klassischer Mail Transport Agent :-)

Genau wie im richtigen Leben mitunter der Umschlag weggémowird, bevor ein
Brief auf dem richtigen Schreibtisch liegt, werfen auch dieisten Programme den
Envelope weg, wenn sie die Mail an den richtigen Nutzer zigfjebaben.

Auf den Umschlag haben die Nutzer des Mail-Systems kaurmdtnafluss, es ge-
niigt, von seiner Existenz zu wissen.

Kopf (Header)

Vom Kopf (Heade)) einer E-Mail zeigen die meisten Programme einen Auszug an.
Wenn Sie alles sehen wollen, miissen Sie nach einem entspaErhKnopf oder Schal-
ter bei lhrem Mail-Programm suchen oder die Mail in eine Dabespeichern und sich
diese mit einem gewodhnlichen Texteditor ansehen.

Kopfzeilen (Headerzeilen) bestehen prinzipiell aus eigamliisselwort, gefolgt von
einem Doppelpunkt und einem Wert. Es gibt sehr viele mogliSkhlisselwdrter, so-
wohl international standardisierte als auch spezielle von bestimmten Programmen
generierte.
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Die wichtigsten Schlusselworter sind:

From Adresse des Absenders

To: Primarempfanger der Nachricht

Cc: Empfénger einer Kopie

Bcc: "Blinde" Empféanger einer Kopie - sie sehen nicht, wer die IMai
noch erhielt

Dat e: Datum und Zeit des Absendens der Nachricht

Subj ect : Betreff der Nachricht

Message-1d: eindeutiger Identifikator (automatisch vergeben)

Repl y- To: Adresse der Person, der zu antworten ist

Die Fr omZeile setzt Ihr Programm automatisch ein, wenn es korrekfiguriert
wurde. UmDat e undMessage- | d miissen Sie sich ebenfalls nicht weiter kimmern.
Die To-Zeile enthalt den oder die Empfanger der Mail. Hier kdnniso auch meh-
rere Adressaten, durch Komma getrennt, stehen. IC€Geteile werden Empfanger von

Kopien (Carboncopy angegeben. Diese erhalten die Mail zur Information, mamget
keine Reaktion von ihnen. Mittels d&cc-Zeile kann man verhindern, daf3 die Emp-
fanger den gesamten Verteiler sehen.

Die Subj ect -Zeile muss zwar nicht unbedingt angegeben werden, es éittpfie
sich aber trotzdem, einen aussagekraftigen Betreff zuemaldpatestens, wenn sich Ihr
Postkorb (Mail-Folder) mit einigen Dutzend Mails gefiilithwerden Sie es zu schatzen
wissen, wenn lhre Partner ein wenig Zeit in eine geschiclddl\Wes Subjects investiert
haben.

Inhalt (Body)

Ursprunglich konnte man in E-Mails nur einfache ASCII-TexterschickenASCII
heil3t ein alter amerikanischer Compuichensatz der nicht einmal Umlaute und an-
dere Sonderzeichen zulésst. Das war naturlich sehr uebifend. Nutzer aus européi-
schen oder asiatischen Landern wollen die in ihrer Sprabhehé&n Umlaute und Son-
derzeichen verwenden. Auch Bilddateien oder Dokumente Textverarbeitungspro-
grammen bestehen aus einer Folge von Bytes, die bei weitdmmir ASCII-Zeichen
enthalt.

Um derartige Daten zu versenden, miissen sie "verpackt'eneEin Nicht-ASCII-
Zeichen muss durch ASCII-Zeichen ausgedrickt werden. Beiv®hdung eines frem-
den Zeichensatzes muss dieser angegeben werden.

Der Standardvultipurpose Internet Mail Extension (MIME) ermdglicht es, auch
andere Zeichensatze zu verwenden oder die Mails mit sog@rainlagen oder An-
héngen Attachments) zu versehen. Damit wurde der Versand von Bildern und amdere
Dokumenten stark vereinfacht. Die meisten Mailprogramrestajten es, einfach an-
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zugeben, welche Dateien mit einer Mail versandt werderesolDffice-Pakete selbst
kénnen Dokumente per Mail versenden und packen sie dazu MJBIEER ein.

Allerdings ist damit nicht gesichert, dass der Empféangérdau anderen Seite mit
den erhaltenen Dateien auch etwas anfangen kann. Bildddtendtigen einen Bildbe-
trachter, Dokumente aus Textverarbeitungen mussen neitregntsprechenden Office-
Programm angezeigt werden. Das Mail-System sorgt dafés e Daten unbesché-
digt transportiert werden. Ob der Empfanger etwas daméraggn kann, weif3 es nicht.

Der Aufbau von MIME-Mails bleibt im Prinzip so, wie oben desgellt. Jedoch wer-
den, sobald Sie Attachments versenden wollen oder einenTvansportsystem nicht
akzeptierten Zeichensatz verwenden, weitere HeadeeiZeihgefugt und der eigentli-
che Inhalt der Mail kodiert. Das sieht dann beispielsweisalss:

M ME- Version: 1.0
Cont ent - Type: TEXT/ PLAIN; charset =l SO 8859- 15
Cont ent - Tr ansf er - Encodi ng: QUOTED- PRI NTABLE

Eine Zeile gibt die Version des Protokolls an. Weitere Zefipezifizieren den Inhalt.
Hier wurde als Basisty EXT spezifiziert, es kdnnen aber aucNWAGE fur Bilddaten,
APPLI CATI ONflr bestimmte Anwendungen wie z.B. PDF-DateikbL Tl PART fir
eine mehrteilige Nachricht oder weitere Schlusselwottisen. AnschlieBend wird der
Subtyp festgelegt, hier algeL Al N.

Fur den Text wird ein Zeichensatz angegeben. Schlielilickenelen Sie nur einfa-
che Bytes, und das Mail-Programm lhres Empféngers mussteitien, ob es z.B. das
Zeichen Nr. 233 aus dem bei uns Ublichen Zeichenk2®=8859-15wahlen soll und
ein "é" darstellt, oder ob ein in kyrillischer Schrift lestam Partner aus dem 1SO-8859-
5-Zeichensatz eit¥ lesen soll.

SchlieRlich wird noch festgelegt, welche Art dardierung verwendet werden soll.
Die Quoted-Printable-Kodierung kiimmert sich nur um 8-Biichen (z.B. Umlaute)
und das "=", alles andere lasst sie unangetastet. So wirdeaug\Vorten "Viele Gruf3e"
die Zeichenfolge "Viele Gr=FC=DFe", wobei "FC" und "DF" diexadezimalen Zei-
chencodes fiir die Zeichen U und R sind. Dieses VerfahrengmaVaiteil, dass der Text
mit etwas gutem Willen auch dann noch lesbar bleibt, wennhait-Programm die
Dekodierung verweigert.

Auch innerhalb der Mail kdnnen weitere MIME-Zeilen aufthen. Das passiert,
wenn die Mail aus mehreren Teilen mit unterschiedlicheri&adg oder unterschiedli-
chem Typ zusammengesetzt wurde.

Im Ubrigen wird auf diese Weise nur der Inhalt der Mail kotliéfiir Betreff und
andere Headerzeilen sind andere Verfahren nétig, denn eitpddgramm muR3 diese
sofort lesen kdnnen.

Die Umlaute-Situation wird in der nachsten Zeit noch etwaswickel-
ter. Kurioserweise liegt das in dem Wunsch begriindet, datautex
Problem zu vereinfachen: Der neue Zeichensiicode soll alle Um-
laute und viele weitere Symbole enthalten, also weit meh2s6 Zei-
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chen. Dann genligt ein Zeichensatz, unabhéangig ob man deytsan-
zosische, tschechische oder gar chinesische Zeichen méewendchte.
Dafir reicht ein Byte pro Zeichen nicht mehr aus, so dal? dadeg Zei-
chen zwei Byte Speicherplatz beansprucht. Die erstendbsBysteme
wurden bereits auf die Verwendung von Unicode-Zeichen stalife Bis
sich Unicode allgemein durchgesetzt hat, sind ProblemééeDarstel-
lung dieser Zeichen nicht auszuschlieRen.

Sie mussen die Feinheiten der Kodierungen (es gibt viekehédene) nicht kennen,
doch sollten Sie eine Mail erhalten, mit der Sie nichts agésnkdnnen, muss der Feh-
ler nicht unbedingt nur am Absender liegen. Es kann auch dess Ihr Partner einen
Zeichensatz spezifiziert hat, Uber den Sie nicht verfligesr ddss er ein Attachment
gesendet hat, mit dem Sie nichts anfangen kénnen. Mit etvoamd/beim Lesen von
Header-Zeilen kdnnen Sie die Ursache meist selbst herdasfin

2.2. E-Mailadressen

Struktur von Mailadressen

Nachdem Mailadressen auf Visitenkarten, ReklametafethRlakaten Einzug gehalten
haben, ist der prinzipielle Aufbau intuitiv allgemein bek& Das liegt daran, dass sich
die im Internet verbreitete Schreibweigkilbox@Domain immer weiter durchgesetzt
hat. Diese Adressen bestehen aus drei Elementen:

1. In der Mitte steht das Trennzeichen @ (gesprochen wiemiglisehe "at", also
etwa "at"). Auf den deutschen PC-Tastaturen geben Sie esnéiem Sie die
ALT-GR-Taste festhalten und Q driicken.

2. Rechts steht der Domainname, der den Ort der Mailbox firieri. Meist ist das
kein konkreter Rechnername, weil ein Rechner auch ausfatler aus anderen
Griinden nicht erreichbar sein kann. Beispielsweise kamhdé#w Name eines
Bereiches, also etwant hemat i k. t u- chemmi t z. de oder eines Matrikels
alsos2003. t u-chemi t z. de stehen.

3. Links vom @ steht der Mailbox-Name, der Ublicherweiseeeiferson be-
zeichnet. Oft ist die Zuordnung zur Person aus dem Mailbmameersichtlich,
manchmal finden sich aber auch Funktionsar(vi ce@...,hi | f e@...) oder
kryptische AbkirzungenS048215@...).

Wichtig sind noch folgende Anmerkungen:
* In Mailadressen wird GroR3- und Kleinschreibung nicht usthieden.

« Unter der Adresspost mast er @lomain erreicht man tblicherweise den fir
das Mailsystem verantwortlichen Administrator einer Dama
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» Der Mailboxname (z.BVorname.Nachnamé@ wird auch als Alias bezeichnet
und uber eine Tabelle einem Nutzerkennzeichen, also einetoukit zugeord-
net. Fur diese Tabellen ist der Postmaster verantwortHadr. kdnnen bei einem
Namenswechsel auch neue Alias-Namen eingetragen werdea dass der Ac-
count geandert werden muss.

e Zu einer Mailadresse kénnen noch Kommentare hinzugefegien. Diese ent-
halten meist den Namen des Nutzers und werden vom Mailprograntspre-
chend angezeigt. Zwei Formen sind Ublich (achten Sie auimtierschiedlichen
Klammern):

Al fons. Bitnei ster@-online.de (Al fons Bitneister)
Al fons Bitneister <Al fons.Bitneister@-online.de>

Umlaute in den Kommentaren erfordern eine SonderbehagdDie meisten
Programme beherrschen das. Wenn lhre Partner jedoch tbklefie damit
berichten, sollten Sie Umlaute in lhrem Namen bei der Kométian lieber um-
schreiben, also ae statt & usw. verwenden.

Seien Sie sorgféltig beim Notieren von Mailadressen - imgbsgtz zu Briefen wer-
den Mails mit einem falschen Zeichen in der Adresse unbarzitheuriickgewiesen.
Sollte eine Mail nicht zustellbar sein, erhalten Sie im &hgeinen eine Fehlermeldung.
Besteht der Fehler nur zeitweilig, weil beispielsweisei@nain des Empféangers we-
gen Bauarbeiten nicht erreichbar ist, schicken Ihnen maNtdilsysteme eine Warnung.
Sie missen dann nichts weiter unternehmen.

Hinter manchen Mailadressen verbergen sich Programmeaudgrund bestimm-
ter Schlisselworter aktiv werden. Ein sehr einfaches Bdisgt das Echo: Unter der
Adresseecho@ u- chemmi t z. de erreichen Sie eineAuto-Responder, der lhnen
lhre E-Mail postwendend zuriickschickt. Das ist eine sehelivhe Einrichtung fur
Testzwecke: Wenn lhnen das Echo eine Antwort senden kammekoes sicher auch
menschliche Partner.

Mailinglisten

Die To-Zeile einer E-Mail muss nicht unbedingt den endgtltigerpEnger enthalten.
So kann zum Beispiel in défo-Zeile die Adresse einer sogenanntdailingliste ste-
hen. Das bedeutet, dass es eine Sammeladresse gibt, ubiitglieder der Mailingliste
erhalten Mails an diese Sammeladresse so, als hatten ®iez#n angeschrieben. Bei
solchen Listenmails bleibt di€o-Zeile erhalten. Sie finden dort die Adresse der Mai-
lingliste. Ein Programm hat jedoch aus der einzelnen Maitli@nListenadresse viele
neue Mails generiert, die dank unterschiedlicher Enveldgiessen viele verschiedene
Adressaten erreichen. Im taglichen Leben ist das verdiaichit einem Leserbrief in
einer Zeitung, wo Sie auch an eine einzelne Adresse schditre Zeilen jedoch viele
Empfanger erreichen.
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Der Umgang mit Mailinglisten birgt einige Tucken in sich,mneSie sich nicht unbe-
liebt machen wollen, denn schlief3lich wollen Sie mit testhen Fragen ("Wie komme
ich auf die Liste?", "Wie kann ich mich léschen?") nicht dlistenmitglieder nerven.
Im Normalfall erhalten Sie mit den Informationen Uber eip&ke Liste auch Hinwei-
se, wie man sich ein- oder austragt. Lesen Sie sich diesesgkgam durch, denn diese
Hinweise kdnnen nicht Gegenstand dieses Materials sein.

Die meisten Provider haben im WWW Informationen abgelegg,eigene Mailing-
listen eingerichtet und betrieben werden.

2.3. Zugangsmdglichkeiten flr Nutzer

Mailversand

Wenn Sie einen gewdhnlichen Brief absenden wollen, werfeih@ irgendwo in einen
der gelben Briefkasten. Um den Rest kimmert sich die PoshtNinders funktioniert
es in der elektronischen Post: Sie missen lhre E-Mail beineMailserver (manch-

mal auch aldViailhost bezeichnet) einliefern. Im Normalfall kimmert sich darum |
Mailprogramm, doch missen Sie ihm vorher sagen, welchetsbtaer es wahlen soll.

Als Serverbezeichnet man ein Programm oder einen Rechner, der ei-
ne bestimmte Serviceleistung (Dienst) zur Verfigungt siktse Dien-

ste werden dann von dédlientenin Anspruch genommen. Neben Mail-
servern werden Sie noch weitere Server kennenlernen, riBkgerver,
Computeserver, WWW-Server ...

Der "Einwurf" der Mail geschieht mit einem festgelegten fearen, im Sprachge-
brauch der Datenkommunikation Protokoll genannt. Basple Mail Transfer Proto-
col (SMTP) hat in letzter Zeit noch einige Erweiterungen erfahren, assdnan mit-
unter auch den BegrifESMTP (E fir Extended) findet. Die Mailserver heil3en daher
auchSMTP-Server. SMTP ist also das Regelwerk, nach dem Briefe in elektrbwisc
Briefkasten eingeworfen werden.

Ubrigens dhnelt der Aufbau einer SMTP-Verbindung verbliifder Er-
offnung eines Telefongespraches, wie er in Abschnitt artedtellt wur-
de.

Leider verleitet dieses einfache und funktionale Systemissbrauchlicher Verwen-
dung. Im Gegensatz zur Briefpost, wo jeder Brief mittelseiBriefmarke bezahlt wird
und das Transportsystem in einer Hand liegt, gehéren diésbtaer unterschiedlichen
Einrichtungen, und die einzelne Mail wird nicht bezahltheatreffen die Administra-
toren Vorsichtsmaflinahmen, damit nicht ein fremder NuteaBey Mengen von E-Mails
auf ihren Mailservern einliefert, die gar nicht fur die aige Nutzer bestimmt sind. Das
Durchleiten fremder Mail Relaying genannt - wird damit unterbunden.

Umgekehrt wird aulRerdem verhindert, dass Rechner inedes lokalen Netzes
direkt Mail auf aul3erhalb gelegenen Servern einliefermiednAbb.). Nur die Mailhosts
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des eigenen Netzes kénnen Mail von auBerhalb direkt em@feader diese an fremde
Mailhosts weiterleiten. Das bedeutet, dass nur "Einliefgsbriefkasten" beim eigenen
Provider genutzt werden kénnen. Sollten Sie Ihr Mailpragraselbst konfigurieren,
mussen Sie also den Mailhost entsprechend angeben.

Wer sich oft bei fremden Providern einwéhlt, beispielsegigeiswerte call-by-call-
Nummern nutzt, misste also immer neu herausfinden, welciisdviaer er dort nutzen
kann. Das wéare mihevoll und umstandlich. Wenn man dem higiiment Mailserver
sagen kdnnte, dass man eigentlich ein bekannter Nutzeteishur gerade mit der IP-
Nummer eines fremden Providers arbeitet, konnte die Aneadien Mail gestattet wer-
den. Dieses Verfahren hei8MTP Authentication und wird von einigen Programmen
wie z.B. Netscape Messenger oder Microsoft Outlook uriiezstMan wird beim Ver-
sand der Mail nach Nutzerkennzeichen und Passwort gefsagtvollerweise schaltet
man dazu auch eine verschliisselte Ubertragung (mit TLS/88LMails ein. Natiir-
lich muss auf der anderen Seite auch der Mailserver diegekdtte unterstutzen, doch
darauf hat man als Nutzer nur begrenzten Einfluss.

fremder
Mailserver

eigener
Mailserver

Campusnetz

Abbildung 2.3-1.: Direkte SMTP-Verbindungen sind nichaabt.

Der im Bild auftauchend&irewall (Brandmauer) hat nicht nur fir die E-Mail Be-
deutung, sondern schitzt die Nutzer des lokalen Netzesva@mderen unerwiinsch-
ten Zugriffen "von auf3en". Die Rechner des lokalen Netzed dadurch nicht fur alle
Dienste erreichbar: Ein Arbeitsplatzcomputer darf beispieise auch nicht als FTP-
oder WWW-Server fir den Rest der Welt in Erscheinung treten.

Mailempfang

lhre private Post entnehmen Sie einem Hausbriefkastergwadeinem ganz bestimm-
ten, zu dem nur Sie einen Schlussel besitzen. Nicht andes i elektronischer Post:
Irgendwo befindet sich eifdailbox, in der alle Ihre neuen Mails abgelegt werden. Um
lhre Mail lesen zu kdnnen, benétigen Sie ein Mailprogrammere sogenanntelMail
User Agent (MUA). Der MUA muss auf Ihre Mailbox zugreifen kénnen.
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Meist wird sich die Mailbox nicht direkt auf Ihrem Arbeitgpirechner befinden,
denn dann misste |hr Rechner standig eingeschaltet seineuenMails empfangen zu
kdnnen - genauso, wie ein Hausbriefkasten auch stéandiglebee ist. Zudem kdnnten
Sie nur schwer von anderen Platzen aus darauf zugreiferguaiddie Sicherung gegen
technische Ausfalle lage in lhrer Hand.

Mailboxen befinden sich also auf zentralen Servern, undMégjlichkeiten des Zu-
griffs sind weit verbreitet:

1. Die Mailbox wird mittels eines Netzwerkfilesystems aufeiin Rechner trans-
portiert, und das Mailprogramm greift direkt darauf zu. Hst erschiedene
Netzwerkfilesysteme, die im Abschnitt 5.3 kurz vorgestetirden. Dem \Vor-
teil der direkten Sichtbarkeit stehen Probleme bei deriBiealing gegeniiber.
Zudem werden Sie das "richtige" Netzwerkfilesystem nichjedem beliebigen
Rechner vorfinden, insbesondere, wenn Sie aul3erhalb deguSaetizes arbei-
ten. Daher verliert diese Methode stark an Bedeutung.

2. Speziell fur den Zugriff auf Mailboxen wurden einige Imtet-Protokolle ge-
schaffen: Da®ost Office Protocol (POP)wird allm&hlich vom moderneren und
leistungsfahigeremteractive bzw. Internet Mail Access Protocol (IMAP) ab-
gelodst, welches z.B. auch Such- und Filterfunktionen iii¢zt.

Diese Protokolle sorgen fir eine Verstéandigung zwischan M&ailprogramm

auf Ihrem Computer und dem Mailboxserver. Sie sorgen auchifié Authenti-
fizierung, damit kein Fremder Ihre E-Mail lesen kann - allegd wird die Mail

dann unverschliisselt tibertragen. Sie ermdglichen es lanem, von fremden
Rechnern aus auf Ihre Mailbox zuzugreifen, wenn Sie dorereiROP- oder
IMAP-fahigen Klienten vorfinden und passend konfigurieren.

Um die Mail auch wahrend der Ubertragung zu schiitzen, wunder Varianten
von POP und IMAP entwickelt. Bei "POP/IMAP via TLS/SSL" ddbeine ver-
schlusselte Ubertragung der E-Mails. Wenn Mailbox-Semve Mailprogramm
diese Variante unterstutzen, ist das derzeit eine derrbdbglichkeiten, seine
Mails zu lesen. Die meisten modernen Mail-Programme sizd dader Lage.

3. Injungster Zeit wird der Zugang zur eigenen Mailbox oftlatiber WWW ange-
boten. In diesem Fall arbeitet Inr WWW-Browser als Verreittur Mailbox. Fur
Sie als Nutzer sind die Unterschiede mdglicherweise géut sic offensichtlich.
Sie bendtigen in diesem Fall zum Lesen lhrer Mail nur einen WABrowser,
und den finden Sie mittlerweile fast Uberall auf der Welt.iwetlich werden Sie
sich freuen, dass viele Einstellungsarbeiten Uberflissigen, weil Ihr Provider
das bereits fur Sie erledigt hat. Andererseits sind Sie arFdnktionen gebun-
den, die lhr Provider bereitstellt und kdnnen sich nichtctudie Wahl eines
eigenen Programms den lhnen von Ihnen gewiinschten Kongrsthaffen.

Wir orientieren auf einen Zugriff auf die Mailbox mittelMAP via TLS/SSL.
Um lhr Mailprogramm konfigurieren zu kénnen, missen Sie evissvie lhr Mailbox-
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Server heifdt. Viele Provider wéhlen einen gut merkbaren &amie TU Chemnitz bei-
spielsweisemai | box. hrz. t u- chemni t z. de. AuRerdem mussen Sie zumindest
Ihr Nutzerkennzeichen angeben und das Passwort eingeben.

Wenn lhr Mailprogramm weif3, wo sich Ihre Mailbox befindeg ¥ir Na-
me lautet und welchen Schltssel (Passwort, ...) es verwesalk kann
es auch lhre Post fiir Sie holen.

. Mailboxserver
Arbeitsplatzcomputer

IMAP-

MUA Server

Mailboxen

IMAP [
Internet SMTP ‘

SMTP-
Server

Mailhost

Abbildung 2.3-2.: Das Mailprogramm liest mit IMAP die Mailk und sendet mit SMTP
Uber den Mailhost.

2.4. Funktionen von Mail-Klienten

Ein Mail-Programm sollte fir Sie so etwas wie ein guter Sgkrsein. Es gibt viele Pro-
gramme mit unterschiedlichen Eigenschaften, und es kariRahmen dieses Lehrma-
terials keine Bedienungsanleitung fir diese Vielfalt degewerden. Sie werden jedoch
immer wieder auf gewisse Funktionen stof3en, die bei nahibzo Bailprogrammen
vorhanden sind:

Uberblick tber die eingegangene Post

Gelesene, beantwortete und neue E-Mails missen deutkehrdrar sein, Ab-
sender, Datum und Subject sollen auf Anhieb sichtbar seirth/Aeine Infor-
mation Uber die GréRe und eventuelle Anhange (Attachmésita)ertvoll. Die
Sortierreihenfolge (nach Datum, nach Eingang, auf- odstieddend) kbénnen Sie
selbst bestimmen.

Zusatzlich gibt es Mdglichkeiten, einzelne oder eine awsdgte Menge von
Mails auszudrucken oder zu l6schen.
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Sinnvoller Umgang mit Anhangen (Attachments)

Keinesfalls sollten ungefragt Anwendungen gestartet ererdie den Inhalt des
Attachments ausfiihren. Es ist wichtig, den Unterschiedaén Ansehen und
Ausfiihren zu verstehen:

Waéhrend ein einfacher Text angezeigt und von lhnen geleg&ehwie ein be-
liebiger Zettel, fihren Anwendungen wie MS Word ein Dokumeie ein Pro-
gramm aus. Sie zeigen nicht nur den Text an, sondern arbwitemter auch
darin enthaltene Anweisungen ab.

So wie Sie ohne Ruckfrage und ein wenig Nachdenken nichtlirge
welchen Anweisungen folgen werden, die zuféllig in ihrerad-a
briefkasten liegen ("Kaufen Sie ein Haus in Sudfrankréjchdo
wenig sollten Sie Ihren Programmen erlauben, Anweisungéolz
gen, die jemand in lhren elektronischen Briefkasten gesvoiniat.

Das Programm muss riickfragen, ob es ein Attachment einémeten An-
wendung Ubergeben darf!

Verwaltung der Post

Sie sollten Ihre Mail nicht in der Eingangsmailbox liegesgdan. Ihre Mailbox
kann ebenso wie Ihr Hausbriefkasten "Uberlaufen”. SpeicBi gelesene Mails

in Ablagen folder) ab. Sie sollten die Folder geeignet benennen. Einige Pro-
gramme unterstiitzen Sie dabei, indem sie den Namen des ddrsetter Malil

als Folderbezeichnung vorschlagen.

Selbstverstéandlich sollte es auch einen Folder geben,ideroth Ihnen selbst
geschriebenen Mails enthalt.

In Ihren Foldern sollten Sie suchen kdnnen - nach Subjeas Bdgriffen aus
dem Inhalt der Mail.

Erstellen neuer Nachrichten

Ihr Programm sollte ein Adressbuch besitzen oder auf eohsslzugreifen kon-
nen, damit Sie die Mailadressen lhrer Partner nicht immarneuem eingeben
mussen. Es wird die Headerzeilen automatisch erstellersat®/olle Unterstit-
zung geben. Sie kénnen einen oder mehrere Empfanger anget&c-Zeilen
(Copy) hinzufugen. Naturlich werden Sie auch Attachmemtzgufligen kénnen.

Wenn Sie eine Mail an mehrere Empfanger schreiben, werdediSiAdressen

in die TO- oderCC-Zeilen eintragen. Denken Sie daran, dass alle Empfaniger al
Adressen sehen kdnnen. Das kann gewollt sein, meist witjledesh unserios.
Die Situation ist vergleichbar mit einem RundschreibereshKreditinstitutes,
auf dem alle anderen Kunden ebenfalls aufgelistet sind.

Reaktion auf Nachrichten
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Sie kdnnen E-Mails mittelReply beantworten. Dadurch senden Sie eine Mail
an den Absender der Nachricht zurtick. Méglicherweise wwoBée auch Teile
der originalen Mail einschlieen, um sich darauf zu bezieles nennt man
quoten. Lassen Sie nur soviel Text stehen wie nétig, und schreiberitse
Antwort darunter - das liest sich angenehmer.

War die Mail an mehrere Empfénger gerichtet, sollten Sielében, ob Sie lhre
Antwort an den gleichen Empféangerkreis ("group reply") roder an den Ab-
sender des Originals ("reply") richten.

Eventuell wollen Sie auch einen anderen Nutzer Uber dielterfea Mail in

Kenntnis setzen, diese also weiterleiten. Dies wirdralsvarding bezeichnet.
Denken Sie daran, dass die Weitergabe privater Nachrichieh ein Vertrau-
ensbruch sein kann.

In jedem Fall sollten Sie die Regeln der Netikette beacldenwir den nachsten
Abschnitt gewidmet haben.

Heutzutage gibt es zwei groRe Klassen von Mail-Klientemid&éi Pakete verbinden
die Mail-Bearbeitung mit vielen anderen Funktionen. Amfigaien werden aus dieser
Klasse der Netscape-Messenger und Outlook von Microsaofitge

Eine andere Klasse von Programmen wurde nur fir die Bearigeiton E-Mail ent-
worfen. Diese Programme nutzen andere Anwendungen, wénrBider dargestellt
werden sollen, die per Mail ankamen. Die Beschréankung angf Eunktion stellt daher
keinen Nachteil dar.

Eine andere Mdglichkeit ist die Einteilung in Programme eiter grafischen Ober-
flache oder textbasierte Anwendungen. Die auf den erstek Bliertiimlich wirkenden
textbasierten Programme verbergen oftmals eine enornstungjsfahigkeit. Sie erfor-
dern einen héheren Einarbeitungsaufwand, honorierermliaser mit einer hohen Ge-
schwindigkeit bei der Bearbeitung und einem relativ gegmdressourcenbedarf. Als
Beispiel sei hier das auf mehreren Plattformen verfugbasgrBmmpi ne genannt.

Ein weiterer Vorteil textbasierter MUAs besteht darin, slage sich Uber Secure-
Shell- oder Telnet-Verbindungen (siehe Abschnitt 5.1hteerninftig aus der Ferne
bedienen lassen, auch wenn man nur tber eine Verbindungrhiéknismafig geringer
Kapazitét (z.B. eine Modem-Verbindung) verfugt. So kanmma#. von zu Hause aus
die auf den Rechnern der TU Chemnitz bereitgestellten Mgénten nutzen.
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PINE 4.21 MAIN MENU Folder: INBOX 121 Messages

? HELP — Get help using Pine
c COMPOSE MESSAGE — Compose and send/post a message
I MESSAGE INDEX — VYiew messages in current folder
L FOLDER LIST - Select a folder OR news group to vieuw
i) ADDRESS BOOK — Update address book
S SETUP — Configure Pine Options
Q QUIT — Leave the Pine program
Copyright 1989-1999. PINE is a trademark of the University of Hashington.

[Folder "INBOX" opened with 121 messages]
fi Help @ PrevCmd [ RelNotes
U OTHER CMDS J [ListFldrs] [ NextCmd i KBLock

Abbildung 2.4-1.: Das Programm "pine" begri3t den Nutzertsmisch, ist aber ein
vollwertiges, gut konfigurierbares Mailprogramm.

2.5. Anwendungshinweise und Netikette

Im direkten Umgang mit anderen Menschen sammeln wir seéren$seburt Erfahrun-
gen. Inzwischen kennen wir die Gepflogenheiten des Aufisgt@éhlen unsere Sprache
der Umgebung angemessen und verwechseln den Stil eineausakttels nicht mit
dem eines wissenschaftlichen Artikels.

Das Internet als Medium ist relativ jung, die meisten Nutaghreiben erst seit we-
nigen Jahren oder gar Monaten E-Mails. Entsprechend grafis/nsicherheit bei der
Wahl des Stiles. Die wenigen Jahre, die das Internet fur dimidunikation zwischen
Menschen genutzt wird, haben jedoch ausgereicht, um eiifeeRen Verhaltensmu-
stern zu entwickeln, die man mit dem Kunstwdletikette bezeichnet. Die Netikette
ist kein Gesetz und keine Verordnung, die von irgend einstitlition erlassen wurde.
Sie entwickelte sich aus taglichen Beobachtungen der Na&tbst. Aus diesem Grund
gibt es immer wieder Variationen in dem, was als Netikettzelihnet und was als ihr
zugehorig betrachtet wird. Der grundlegende Gedanke Istidas dem Empfanger so
angenehm und so leicht wie méglich zu machen, den verfa3stdrru lesen.

Denken Sie daran, dass Sie nicht wissen, in welcher Umgalmohgnit welchen Pro-
grammen lhre Partner arbeiten. Ein aufwendig aufbereifebet kann fur Ihren Partner
wertlos sein, wenn er ein bestimmtes Programm benétigthanresen zu kdnnen. Bei-
spielsweise sehen in HTML verfasste Artikel auf dem eigeBtschirm mdglicher-
weise sehr ansprechend aus. Benutzt der Empféanger jedobdaédprogramm, welches
kein HTML darstellen kann, so muss er den eigentlichen Tesschen den Forma-
tierungsanweisungen herausfinden, was oft sehr mihsaBingacher Text gilt daher
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immer noch als héflichste, sicherste und zudem meist audhiesffeste Variante.

Grol3e Einrichtungen verfiigen meist Uber einen leistuinipéi Anschluss ans welt-
weite Netz. Ein Bild als Anhang an eine Mail bereitet hiemezlei Probleme, kann aber
in weniger gut ausgestatteten Einrichtungen oder beiteriMsutzern, die ihre Mails via
Modem holen, Arger und Kosten verursachen. Erkundigen iieim Zweifelsfall vor
dem Absenden bei lhren Partnern, welche GréR3e einer Malil akzeptabel ist.

Der weniger formelle Umgangston im Netz und das einfacheeAtten durfen nicht
zu inhaltlicher Nachlassigkeit fuhren. Unverstandlicléz8, undurchdachte Aussagen,
Haufung von Schreibfehlern kosten die Zeit lhrer Partnel werden daher als unhof-
lich empfunden. Besonderer Wert sollte auf eine geeignetbl \der Betreffzeile $ub-
ject) gelegt werden. Das Subject sollte den Inhalt der Mail kuvarakterisieren. Ein
schlecht gewahltes Subject kann die Bearbeitung der Mait heser durchaus verzo-
gern, wenn er aufgrund sehr vieler Mails entscheiden massglcher Reihenfolge er
die Nachrichten liest. Das heif3t nattrlich nicht, dass marZosatzen wievichtigoder
dringend lesemine Dringlichkeit suggerieren soll, die in Wirklichkeitcht vorliegt.

Schreiben Sie kurze, durch Leerzeilen getrennte Absétrs, das erleichtert das Le-
sen. Beschranken Sie die Zeilenlange auf unter 75 Zeichemkdh Sie daran, dass Ta-
bellen in reinen ASCII-Texten nicht als Tabelle erschejiweenn Sie eine proportionale
Schrift, also Buchstaben mit unterschiedlicher Breité)fbx@m Programm verwenden.

Wenn Sie eine E-Mail beantworten, dann ist es ublich, dieeanbvortende Mail in
relevanten Ausschnitten zu zitieren und die eigenen Artemodirekt unter die betref-
fende Textstelle der Originalmail zu setzen. Dies ermdglidem Leser, schneller den
Zusammenhang wiederzufinden. Auf keinen Fall zitiert werdareden, Gruf3formeln
oder automatisch an die Mail angehéngte ZusatzinformatioBelegentlich ist es auch
erwilinscht, dass man die komplette Mail an das Ende der eigdaehricht anhangt
und seine eigenen Bemerkungen vor diesem Zitat anbringtnWlas der Fall ist, so
sollte man diesem Wunsch entsprechen. Ublich ist dies fedmht, weil der Leser so
in die Situation gebracht wird, stets eine groRe Menge Taghmeuen Informationen
zu durchsuchen, obwohl es nichts zu finden gibt.

Neben rein gestalterischen Qualitdétsmerkmalen falltietiiauch der Inhalt bei
einer Mail ins Gewicht. Eine héfliche und passende Anreddesem abschlieRender
Grul3 sollten genau so selbstverstandlich sein wie derigietinsatz von "Du" oder
"Sie". Dieser orientiert sich an den normalen Umgangsformed beim Einsatz von
E-Mail gibt es da keine abweichenden Regeln.

Im Gegensatz zum direkten Gesprach werden natirlich kegste® und Gesichts-
ausdriicke Ubertragen. Ein lustig gemeinter Kommentar kardeicht falsch verstanden
werden und zu Verstimmungen fuhren. Daher ist es sinnudilrassverstandliche For-
mulierungen zu verzichten oder zumindest entsprechendcemozeichnen. Fur diesen
Zweck wurden die so genannt&mileyserfunden.
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Falls Sie Smileys noch nicht kennen: Neigen Sie
ei nfach den Kopf nach links und schauen Sie die
f ol gende Zeile an.

=) -(C -1 (8) ;-D

Der Abstand, den man durch die zwischengeschalteten Rebekemmt, verleitet
unter gewissen Umstéanden, den Empfanger einer Mail unadtigeleidigen oder Giber-
trieben stark anzugreifen. Bedenken Sie, dass nicht actdgesen werden kann, dass
Sie die betreffende Person einmal personlich treffen oigevidil auch andere Personen
zu lesen bekommen konnten. Ein gemaRigter Ton hilft, pgheliSituation zu vermei-
den.

Im Gegensatz zur Briefpost werden bei der E-Mail-Adressenkl Schreibfehler
nicht stillschweigend korrigiert. Die Adressen haben keiRedundanz - man kann al-
so nicht wie bei der Post aus dem Namen der Stadt und der Stufi®iee Postleitzahl
schlieRBen. Kontrollieren Sie daher die Adressen aufmearksad mehr noch als die
fremden sollten Sie den Eintrag fir lhre eigene Adressepibitan, wenn Sie |hr Pro-
gramm konfigurieren: Eine Mail an eine fehlerhafte, nichisgégrende Adresse kommt
zuriick, aber ein Empfanger kann Ihnen nicht antworten, werewFr omZeile nicht
stimmt.

Hin und wieder werden Sie Mails miehlermeldungenerhalten - die mdglichen
Ursachen sind vielféltig. Sei es, dass Sie sich vertippehatass eine technische Sto-
rung vorliegt oder die Mailbox des Empfangers Uberlauftztandlich ist das ein Zei-
chen fur die Zuverlassigkeit, die etwa dieselbe GréRenargwie bei der gelben Post
erreicht: E-Mail kommt entweder an oder zurtck.

Mailalressern bober
Heie Umbuie !
i (osimabr

Sie werden in Ihrer Mailbox oftmals audflerbemails finden. Mitunter versprechen
die Absender, Sie aus dem Verteiler zu l[6schen, wenn Sieiagfb@stimmte Art und
Weise reagieren. Seien Sie vorsichtig: Durch Ihre Antweigen Sie, dass Sie lhre Mail
lesen, und Ihre Mailadresse bekommt bei den Werbestratigen viel hdheren Wert.

Die einfachste Reaktion ist die Léschung der ungewiinsdii@h Sollten Sie mas-
siv belastigt werden, kénnten Sie den Provider des Verbesadnformieren, denn Wer-
bung per E-Malil ist nicht zulassig. Leider verschleiern Uineber oft den Weg der
Mail, so dass die Feststellung des Verursachers viel Faskwierfordert.
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Manche Provider bieten automatische Filter an, um Werksrsaiveit moglich her-
auszufiltern. Die Filter sind wirkungsvoll, kdnnen jedodemals samtliche Werbung
finden. Je hoher der herausgefilterte Anteil Werbung istodasher ist leider auch die
Wahrscheinlichkeit, "gute” Mails zu filtern.

Ebenso unangenehm siKettenbriefe, die als E-Mail leider oft wirkungsvoller als
per gelber Post sind. Eine haufige Form ist die Warnung varVidie an "alle Freunde
und Bekannten" weiterverteilt werden soll. Die gut geneMeitergabe dieser Warnun-
gen fiihrt zu einer Flut von Mails. Der beschriebene Virustsit dabei in vielen Fallen
gar nicht. Der eigentliche Virus ist die Mail, die andere Aanwder verunsichert, Zeit und
Geld kostet, sich selbst weiterverbreitet und viel Unrutifées. Eine seridse Warnung
nennt dagegen eine Uberprifbare Quelle, ist normalendagal signiert und hat einen
eindeutigen Absender. Mindestens eine WWW-Seite mit Hinteandinformationen zum
beschriebenen Virus sollte genannt werden.

Oftmals enthalten derartige Hinweismails noch die Adrnessamtlicher Bekannten
des Absenders in der To- oder Cc-Zeile. Wer sein Adressérgmusorglos weiterverteilt,
muf sich nicht wundern, wenn seine Anschrift schlieRlicbhalbei den Werbeversen-
dern landet.

Die technischen Mechanismen des Mailversands bieten noigv8cherheit. Man
kann eine "einfache" E-Mail am ehesten mit einer Postkaatglgichen: So wie dort der
Brieftrager den Text lesen konnte, konnten auch die bgteili Administratoren prinzi-
piell den Inhalt einer Mail erfahren (werden es aber in degdRaicht tun). Auch die
Absenderadresse muss nicht unbedingt stimmen - ebensoewriefen. Wenn Sie
Wert auf Sicherheit und Vertraulichkeit legen, missen &ie mit digitalen Signaturen
und Verschlisselungstechniken beschéaftigen.

Vertiefung:
Eine Vielzahl von Hinweisen zu E-Mail, darunter auch einet8ndglichkeit nach E-
Mailadressen, finden Sie unter

E-Mail an der TU Chemnitz
[http://ww.tu-chemitz.de/urz/mil]

Die Netikette in ihrer ausflihrlicheren Version:

Netikette
[http://ww. chem e. fu-berlin.de/outerspace/
net news/ neti quette. htm ]

Eine Ubersicht tiber die Smilies bietet

The Unofficial Smiley Dictionary
[http://ww.tu-chemitz.de/docs/eegtti/eeg_286.
htm ]
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Mit einfachem Klicken der Maus streift der Surfer durch dasri/Wide Web.
Die Einfachheit seiner Bedienung bescherte dem Interriee sasante Ver-
breitung. Wer selbst Seiten ins Netz stellt, muss mehr ateSkdnnen - und
deutlich mehr wissen.

WWW - Das World Wide Web

3.1. Architekturen und URLs

Wenn heutzutage von "dem Internet" gesprochen wird, isshaeiswWorld Wide Web
(WWW) gemeint. Die vorangegangenen Kapitel zeigen, dass dasiétteiel mehr
umfasst. Aber gerade das WWW hat dem Internet einen gewalBgpom beschert. Ein
Grund ist ohne Zweifel der sehr einfache Zugang mit grafischezeigeprogrammen
(Browser). Ein weiterer Vorteil des WWW sind die umfangheio Gestaltungsmaglich-
keiten fir Dokumente, die neben einfachem Text auch TaneBeafiken, Querverweise
und interaktive Elemente enthalten kdnnen. Entwickeltdeugs vor allem am Européi-
schen CERN im Jahre 1990 von Tim Berners-Lee, der heute dektdr deswWorld
Wide Web Consortium (W3C) ist. Er hat das Protokoll HTTP, die Adressierung mit
URLs und die Sprache HTML erfunden.

Das Anschauen von Dokumenten im WWW nennt rearfen. Dabei fangt man an
einer beliebigeWWebseitean und "hangelt" sich durch Hyperlinks zu anderen Seiten.
Der Browser fordert diese Seiten von dem entsprechendemiSam und stellt sie dar.
Diese Art der Informationsbeschaffung bewirkt, dass mangigriffe sehr schnell ge-
hen und in anderen Situationen die Seite Uberhaupt nicatigelwird. Fir jeden Klick
auf einen Verweis muss namlich eine Datenverbindung bisern 8erver aufgebaut
werden, der die Seite beherbergt. Das ist anders als bsispiee bei Mail oder News,
wo der Server im lokalen Netz meist schnell erreicht wird.

Rechner, die Webseiten anbieten, nennt Wal\W-Server. DasHyperText Trans-
fer Protocol (HTTP) ist eine Kommunikationsvorschrift fiir Rechner, um Texéike
(HyperTexte) zu Ubertragen sowie Daten vom Endnutksef) zum Server zurlick-
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zuschicken. HyperTexte sind nichts anderes als Texte, dispaziellen Einfigungen
(Tag9) versehen sind, damit der Browser zusatzliche Informatiarur Darstellung des
Textes erhdlt. Diese Tags bilden digperText Markup Language (HTML) .

Um ein WWW-Dokument zu finden, wird eine Adresse bendtigedei nennt sich
Uniform Resource Locator (URL), was soviel wie "vereinheitlichte Objektadresse"
bedeutet.

Die URLs werden als das offensichtliche Merkmal des WWW \wehommen. Ein
URL besteht aus mehreren Teilen. Die meisten Leser habéch&URLS bereits ge-
sehen. Typischerweise sieht dieser so aus:

protokol | ://rechner/verzei chni s/ dat ei

Ein vollstandiger URL sieht folgendermal3en aus:

protokol | :// nut zer: passwort @ echner: port/verzei chni s/ dat ei

Der Schréagstrich ist immer vorwartsgerichtet - also / undhiwie in
MS Windows ein BackslasR){

pr ot okol |

Bestimmt die Art der Ubertragung. Mégliche Werte sind: hitp, mailto, news,
telnet, file oder gopher. Letzteres ist Ubrigens ein tegtaiérter Vorlaufer des
WWW.

nut zer

Ist optional und gibt an, wer den entsprechenden Dienstraclspn mdchte.

passwor t

Ist ebenfalls nicht zwingend notwendig und wird ggf. verdety um den Benut-
zer zu authentifizieren.

rechner

Ist der Name oder eine IP-Adresse eines Rechners, auf deentarechende
Dienst angesprochen werden soll.

port

Wenn mehrere Server-Programme vom gleichen Typ auf eineghriRe laufen,
dann kann mit dieser Nummer genauer angegeben werden,enveleh Server
gemeintist. Der Port muss sehr selten angegeben werdeig ohesten Dienste
auf standardisierten Ports angesprochen werden, die dersBr schon kennt.
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ver zei chni s

Werden viele Dateien auf einem Server abgelegt, so ordnetlirae thematisch
in Verzeichnissen. Dies wird dann natirlich zum Bestahdesi Adresse.

dat ei
Hier wird nun das gesuchte Dokument benannt.

URLs in mehr oder weniger verkirzter Schreibweise sindhaage allgemein be-
kannt. Hier noch ein paar Beispiele:

e http://ww. tu-chemitz.de/urz/index. htm
Dies ist die Homepage des Rechenzentrums der TU Chemnitz. Es
handelt sich um die Datéindex. ht m auf dem WWW-Server
www. t u- chemmi t z. de im Verzeichnig ur z.

e ftp://ftp.tu-chemitz.de/pub/linux/
Dies ist das ftp-Verzeichnis, welches auf dem ftp-Server
ftp.tu-chemitz.de eine Reihe von Linux-Software zur
Verfugung stellt. (Unter anderem Ubrigens stets die nend3is-
tributionen!)

e news: de. newusers. i nf os
Hier wird die Newsgruppede. newusers. i nf os ange-
sprochen. Es wurde kein Host angegeben. In diesem Fall wird
der news-Server verwendet, der im Browser als Vorgabe &arge
gen ist.

e mailto:hilfe@rz.tu-chemitz.de
Bei Mail entfallen die beiden Schrégstriche, denn auch keent
der Browser den fiir ihn zustandigen Mailserver. Diese URit gi
die Hotline des Chemnitzésniversitéatsrechenzentrums (URZ)
an.

Gelegentlich wird man beim Surfen sehr langen URLs begedrerdenen der Da-
teiname hdchst seltsam aussieht. Auf diese Art und Weisdemedem Webserver oft
Daten ubermittelt. Das kdnnen beispielsweise Suchbedyéf einer Suchmaschine sein.
Seiten, welche Uber solch einen URL angesprochen werdeneweneist von einem
Programm, das auf dem WWW-Server lauft, generiert. Esesottaher keinéesezei-
chen(Bookmarks) oder Querverweise in eigenen Webseiten darauf gelegtemerd

Vertiefung:

WWW-Consortium - die Hiter des WWW
[http://ww. w3c. org]
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Wer das alles mit IP, WWW und so jetzt noch nicht so richtigst@nden hat, dem hilft
vielleicht die Maus :-)

Der Datenweg durchs Internet
[http://ww. wdr maus. de/ sachgeschi cht en/
internet/]

3.2. HTML - die Sprache des WWW

Die Seiten im WWW werden in einer Sprache geschriebenHyperText Markup
Language (HTML). Bereits mit wenigen HTML-Anweisungen kdnnen Dokumente an
sprechend gestaltet werden. Wenn ein WWW-Browser einés@eite anfordert, muss
er die HTML-Befehle interpretieren und in eine grafische dbgllung umsetzen. Bei-
spielsweise bestimmt der Autor eines HTML-Dokuments, was Blberschrift ist. Der
Browser jedoch legt fest, wie eine Uberschrift dargesteiitl: Ob diese Zeile invers
oder in einer grolReren Schriftart erscheint, ob (bei Vepesgrammen) eine andere
Sprecherstimme eingesetzt oder die Lautstarke erhéht wird
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Ein einfaches Beispiel fir ein HTML-Dokument:

<htm >
<head>
<title> Ein Beispiel zur Illustration </title>
</ head>
<body>
<hl>Dokunent e i m HTM.- For mat </ h1>
Das Bei spiel dient der Illustration. WM Autoren
kennen di e wichtigsten Tags auswendi g.
<p>
Tags werden durch spitze Klammern (<, >) eingeschlossen.
</ body>
</htn >

WWW-Server —

o e
Dokumente im
HTML-Format
Das Beispiel dient der lustration.
WWW-Autoren kennen die wichtigsten Tags
auswendig.

Tags werden durch spitze Klammern (<, >)
eingeschlossen.

[T i osge @ 2

<htm >
<head>
<title>Ein Beispiel zur lllustration</title>
</ head>

<body> n H n
hi>Bokumente im HTML-Format</hi> Surf-Station

<Ibody>
<Intmi | » | WWW-Browser

Abbildung 3.2-1.: Erst der Browser legt Zeilenumbriche Satiriftarten fest.

Die Sprache wird noch immer weiterentwickelt, weshalb diaesten Features von
alten Browsern noch nicht beherrscht werden. Fur den Auifftlias: Neueste Features
nur einsetzen wenn notig!

Einem Autor stehen mehrere Wege offen: Es gibt Softwaregkted mit denen die
Produktion von WWW-Seiten ohne jede Vorkenntnisse kirelehk ist. Leider arbeiten
die Anwender dadurch oftmals der Philosophie des WWW eetgemd produzieren
technisch unkorrekte HTML-Texte. Wer tiber HTML-Grundkemisse verfigt, wird je-
doch ansprechende Ergebnisse erzielen. Gute Produkémn lheher auch einen Blick
auf den "reinen" HTML-Text.

Das ist wie beim Kochen: Ein Fertiggericht steht zwar schaef dem
Tisch, doch ein guter Koch kennt Techniken der Verfeineundywird
sie nutzen.

Beliebige Textverarbeitung

Am bequemsten arbeitet es sich mit dem gewohnten Textwdtangsprogramm. Die
meisten Office-Systeme bieten die Moglichkeit, ein Dokunmarth HTML zu exportie-
ren. Dabei gibt es aber Nachteile:
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Viele Elemente eines gedruckten Textes werden derzeit vidvilHhicht unterstitzt.

Aus diesem Grund werden diese entweder weggelassen odgr Bilder er-
setzt. Da ein Bild aber erheblich mehr Bandbreite beim Traridendétigt, las-
sen sich die Seiten nur sehr langsam laden, und es wird Beiteliserschwendet.

Formatierungen werden umstandlich gesetzt.

Einige Programme formatieren jedes Wort oder jeden Sa&araeer HTML-
Text vergroRert sich dadurch unnétig und bendétigt auf langs Systemen lan-
ger zum Anzeigen. Bandbreiten- und Speicherplatzbedasfisen.

Manche Formatierungen kennt der Browser nicht.

Obwohl HTML als systemubergreifender Standard entwickelrde, legen
Textverarbeitungen oft spezielle Schriften im HTML-Codstf die auf frem-
den Systemen nicht verflgbar sind. Als Folge sieht das Dektirauf fremden
Rechnern ganz anders als erwartet aus.

Spezielle HTML-Editoren

Es gibt spezielle HTML-Editoren, die natlrlich nur die Ekemte verwenden, die die
Sprache auch darstellen kann. Einige Browser enthaltegitbaginen solchen Editor.
Der damit erzeugte Code ist zwar nicht immer auf dem neueStand und optimal,
doch lassen sich die Seiten schnell und einfach erstellen.

Einfache Texteditoren

HTML ist eine Sprache, die man lernen kann. Es gibt hervemdg Anleitungen im
Netz. Viele Seiten werden daher von den Autoren "von Handtgg's also mittels eines
Text-Editors geschrieben. Solche Editoren sind auf psaktallen Systemen verfligbar
- Notepad unter Windows bzw. vi, emacs oder joe unter UnixnMautor wird dabei
verlangt, sich in den sogenannt@ags auszukennen: Das sind Anweisungen, die die
Darstellung der Seite steuern. Glucklicherweise muss nicrt alle kennen - nur die
fiir den "Eigenbedarf" notwendigen. Sie treten (fast) impsarweise auf: ein 6ffnendes
und ein schlieRendes Tag. Im obigen Beispiel ist zu sehangimie Uberschrift durch
dash1-Tag eingefalRt wird und daher vom Browser hervorgehobedavekann.

Wer seine Seiten mittels anderer Programme produzierty kachtraglich Fehler
beheben oder manuelle Korrekturen vornehmen, wenn er UblLHGrundkenntnisse
verfugt. So lohnt es sich fur alle Webautoren, zumindesEdhéihrungsabschnitte eines
HTML-Kurses durchzuarbeiten.

Hier soll und kann jedoch kein HTML-Kurs eingebettet werddas wirde den Rah-
men des Materials bei weitem sprengen. Im WWW finden sichiauisthe Informatio-
nen in den
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Hinweisen fir HTML-Autoren.
[http://ww. tu-chemitz.de/urz/ww htm - autoren.
htm ]

Dynamische Seiten

Der WWW-Browser verlangt vom Server nichts weiter als eiffévi-Seite. Wie diese
entsteht, ist egal. Es muss daher nicht jede Seite alsddbiigei auf der Festplatte des
WWW-Servers liegen. Die Seiten kdnnen auch dynamisch, imbftd der Anforderung
generiert werden.

Beispielsweise kann der WWW-Server im Moment der Ausligfigrnoch das Da-
tum der letzten Anderung in den Seitenful? einfiigen. Der W\8&hkver kann auch ein
Programm aufrufen, welches eine Seite produziert. Eingaigir dynamische Seiten
ist unser Online-Test: Die Seite, die Sie sehen, wird im Maihter Anforderung er-
zeugt. Ein weiterer typischer Anwendungsfall sind Datekdadfragen, beispielsweise
im Online-Katalog der Bibliothek.

Als Ergebnis dieser Technik muss eine WWW-Seite nicht imdieselbe Infor-
mation liefern - ein Problem bei der Spiegelung oder Abdpieng von WWW-
Angeboten. Suchmaschinen, die eine Seite indizieren, rrei dynamischen Sei-
ten natirlich kaum noch den aktuellen Stand erfassen. Aldtame Administratoren
schliel3en Suchroboter daher von der Indizierung derarfigééen aus.

Wer dieses Thema vertiefen mochte, sollte unter den ScllagnServer side in-
cludes (SSI) PHP 4: Hypertext Preprocessor (PHP4)der Common Gateway In-
terface (CGl) in den oben genannten Hinweisen fir HTML-Autoren nachlesen

Form und Inhalt

Wie |hre Webseiten entstehen, ist lhnen Uberlassen. Stersgdoch einige Konven-
tionen zu Form und Inhalt beachten, sonst bleiben Sie Itmigen Leser. Das Design
von WWW:-Seiten ist natirlich abhangig vom Inhalt. Der 1. A&mische Fasching-
sclub Chemnitz wird daher die folgenden Punkte fir seineeS@inders wichten als die
Universitatsverwaltung:

« Ubersichtlichkeit: Der Nutzer soll sich schnell zureatién kénnen. Ausge-
flippte Designs sind zwar ganz nett, fordern jedoch viel Zeih Betrachten der
Seite.

» Bandbreite sparen: Legen Sie Grafiken in platzsparendendten (JPEG oder
PNG sind geeignet). Verwenden Sie bei Bildern die kleinstgliohe Auflo-
sung, weil sonst der Platzverbrauch rasant steigt, unctiehr Sie keine tber-
maRig langen Dokumente. Nutzer mit langsamen Netzanbgeturoder lei-
stungsarmeren Rechnern werden es Ihnen danken.

» Farben mafvoll einsetzen: Pink auf Hellblau ist schwelesemh. Eine schlechte
Farbwahl verstol3t gegen Grundregeln der Ergonomie. Diez8¥pounterstiitzen
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auch nicht immer alle Farben, weshalb fir HTML eine kleinenlgke Farben
definiert wurde, die auf jedem System verflugbar sein sollermierte Bilder
oder bunte Hintergrundbilder ziehen die Aufmerksamkeftsach und lenken
leicht vom Hauptthema einer Seite ab.

Etwa 10 % der Bevdlkerung haben eine Rot-Grin-Schwéache. Wer
rote Schrift auf grinem Hintergrund verwendet, verlieetsgin Teil
seiner Leser.

» Aktive Inhalte maf3voll einsetzen: Verwenden Sie Java Aggphur dort, wo
es unbedingt notwendig ist. Nicht jeder Browser kann Apgpéatzeigen, viele
Nutzer schalten die Funktion auch aus SicherheitsgrindeReallende Stern-
chen gehoren sicher nicht zu den sinnvollen Anwendungerf. AkativeX-
Komponenten sollten Sie verzichten, da gerade im uni&esit Bereich viele
Browser diese nicht anzeigen werden.

» Darstellungsunabhéngig gestalten: Nicht jeder Nutzedaa gleichen Monitor
wie Sie. Wer nur fir eine bestimmte Auflésung (z.B. 800x60keRischreibt,
produziert fiir alle anderen meist hafiliche Seiten. Esesotich niemals abso-
lute Abmessungen bei Tabellen oder Frames angegeben werden

"Dieses Buch wurde optimiert fur eine Beleuchtung von 60 Y\kimist-
lichem Licht und eine Leseentfernung von 30 cm. Eine passétiih-
lampe erhalten Sie hier."

Welches Buch enthélt so einen Hinweis? Bei WWW-Seiten kanatwas schon mal
vorkommen ...

Vertiefung:

Weitere Tips fur gute Webseiten:

Eine ausfuhrliche Einfihrung in HTML inklusive Style-Sh&e JavaScript, CGlI-
Programmierung u.v.a.m. findet sich in Stefan Miinz' Dokutaton

HTML-Dateien selbst erstellen.
[http://ww.teanone. de/ sel fhtm . htm

Darin werden auch die auf jedem System verfiigbaren Farldgelatet (die Dokumen-
tation wird an der TU Chemnitz gespiegelt):

Farbenliste bei Selfhtml
[http://ww. tu-chemitz.de/docs/sel fhtm/tcaed.
ht m]

Eine der besten Sammlungen typischer Fehler sind Stefaralfainkats

Goldene Regeln fir schlechtes HTML.
[http://ww. kar zauni nkat . com’ Gol dht m / gol dht ni .
ht m]
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Hinweise zu einem guten Stil gibt der

Yale Web Style Guide.
[http://ww.tu-chemitz.de/docs/yal e/ contents.
htm ]

3.3. Effektive Suche nach Dokumenten

Das Internet bietet eine gigantische Informationsfilletzte Schatzungen gehen von
etwa 3 Milliarden Webseiten und rund 80.000 Newsgroups kuslieser Informati-
onsflut findet man sich ohne Hilfen nur schwer zurecht. Manbtighalso eine Art
Inhaltsverzeichnis. Derartige Inhaltsverzeichnissé g#auch, wobei zwei Formen zu
unterscheiden sind: Thematische Kataloge und \Volltektsuc

Die thematischen Katalogeentsprechen dem Bild des Inhaltsverzeichnisses am ehe-
sten. Ein Autorenteam beurteilt und katalogisiert eine ¢evon Webseiten. Per WWW
kann man dann in diesem Katalog blattern und themenbezdgackeforschungen an-
stellen. Ein sehr bekanntes System ist Yahoo [1]. Der N@datigser Systeme besteht
in der Abh&ngigkeit von der Einschatzung der RedakteurehAwird nicht jede Seite
zu dem gewtiinschten Thema im Katalog eingetragen sein. Dagditten vorrangig die
Startseiten eines Angebotes referenziert, und der Nutirerweniger haufig mit aus
dem Zusammenhang gerissenen Seiten konfrontiert.

Die thematischen Kataloge fiihren Sie auf sinnvolle Eigsseiten und sind geeig-
net, um sich zu einem Thema einen Uberblick Uber das Angeb®@akumenten zu
verschaffen.

Volltextsuchsystemezeichnen sich durch eine andere Herangehensweise aus. Sie
versuchen, alle Dokumente des WWW komplett zu erfasse. &ilche mit diesen Sy-
stemen ist etwa so, als wiirde man jede Webseite anschauelorindich dem entspre-
chenden Begriff suchen. Um diese Funktionalitat zu bieterden von diesen Suchsy-
stemen regelm&Rig alle erreichbaren Webseiten in einegngsefRen Speicher kopiert.
Diese Systeme haben den Nachteil, dass die Suche nicht ierfoégreich ist, obwohl
man glaubt, geeignete Stichworte eingegeben zu haberr. @@nbekannteren Volltext-
sucher ist Google [2]

Mit Hilfe von Volltextsuchsystemen kénnen Sie sehr gezielth spezifischen In-
formationen suchen, werden aber hdufig mit einer Flut voeffém" Uberschuttet und
treffen darunter oft auf Seiten, die aus dem Zusammenhaigsga sind oder scheinbar
gar nichts mit Ihrer Anfrage zu tun haben.

Viele Wolltextsucher bieten die Mdglichkeit, die Suche zrfeinern. Neben Wor-
tern, die im gesuchten Dokument vorkommen mussen, kann miapiélsweise auch
Worter gezielt ausschlieRen.

Die Suchmaschinen versuchen, die Dokumente nach Wiclitipkeordnen. Wenn
die Suchbegriffe im Titel oder in Uberschriften auftauchieaben sie eine groRere Be-
deutung, als wenn sie irgendwo im Text verstreut sind.
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Frage 3.3.1:
Kann eine \olltextsuchmaschine ein Dokument finden, in demSuchbegriff nur in
einem Bild vorkommt?

Neben diesen beiden allgemeinen Kategorien wurde eineedderge anderer Such-
systeme entwickelt. Google [3] ermdglicht auch die Sucheinem Archiv aller wichti-
gen oOffentlichen Newsgroups dieser Welt. Vor einer Fraggrier Newsgroup lohnt sich
ein Blick in dieses Archiv. Oft hat man auf diese Art die gdgecAntwort viel schneller
als durch ein Posting.

Fur viele Fachgebiete gibt es auch entsprechend spegitdissuchsysteme. Diese
Stellen sind oft ein geeigneter Einstiegspunkt fir die Recihe.

Es gibt noch eine Vielzahl weiterer Such- und Index-Systen{en) finden. Einen
guten Einstieg bietet dafur digonfigurable Unified Search Engine (CUSI)des URZ
der TU Chemnitz. [4]

Einige Datenbestande sind ausschlieBlich durch spe&eittnsysteme erreichbar.
Dazu zéhlen beispielsweise Literaturdatenbanken wi€adine Public Access Cata-
logue (OPAC)mit Web-Interface, denn eine \olltextsuchmaschine wiglAbfragesei-
te der Bibliothek nicht mit allen denkbaren Begriffen adigfiti kénnen...

Viele Webseiten bieten lokale Suchmaschinen an, mit demegrhalb der Prasen-
tation gesucht werden kann. Das geht oft schneller und dichbgrazisere Resultate
als ein globaler Suchroboter. Wer sich weiter informierdithte, dem sei die Suchfibel
sehr empfohlen [5].

Wichtig!
Das Lesen der Suchfibel kostet Zeit. Erfolglose Suche kostér Zeit.

Vertiefung:
[1] Yahoo gilt als der Klassiker unter den thematischen Kafan:

Deutscher Yahoo-Katalog
[http://de.yahoo. cont ]

[2] Google ist derzeit der Favorit unter den Suchmaschinen.

Google Deutschland
[http://ww. googl e. de/ ]

[3] Google archiviert auch Usenet-Artikel.

Google Groups
[http://groups. google.com ]

[4] Einen schnellen Zugriff auf alle moglichen Arten spéieieund allgemeiner Such-
maschinen bietet die

Configurable Unified Search Engine an der TU Chemnitz.
[http://www. tu-chemitz.de/nisc/cusi.htm]
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[5] Nicht nur Tips zur effektiven Suche, sondern auch Hirsgeivie die eigenen Seiten
besser von anderen gefunden werden kdnnen, gibt

Die Suchfibel.
[http://ww. suchfibel . de/]

3.4. Verantwortung fur Inhalte

Die Verantwortung fiir den Inhalt von personliche "Homeddmgt bei den Autoren.
Ein Autor einer Webseite hat die gleiche Verantwortung fén dVahrheitsgehalt der
Inhalte wie ein Redakteur einer Zeitung. Damit ist klar,sddsrjenige, der eine person-
liche Homepage auf einem WWW-Server weltweit zuganglicltima mochte, wissen
muss, was erlaubt ist und was nicht.

Der verbreitete Glaube vom Internet als "rechtsfreiem Raemtbehrt jeder Grund-
lage. Die meisten rechtlichen Probleme lassen sich mit dessischen Gesetzeswerk
durchaus lésen, und die Zahl der Prazedenzfélle steigeleapide an. Es sind keine
speziellen "Internet-Gesetze" nétig, um beispielsweisé/drantwortung im Sinne des
Strafrechts fir eine WWW-Seite zu klaren.

Naturlich gelten alle Gesetze auch fiir die Inhalte des Webse Das bedeutet ins-
besondere, dass Material, dessen Verbreitung verbotft],isuf einer Webseite nichts
zu suchen hat. Dazu gehoren beispielsweise rechts- odterditikale Propaganda, ju-
gendgeféahrdende Schriften oder auch Aufforderungen ztzeswidrigen Handlungen.

Halten Sie die Bestimmungen desheberrechts [2] penibel ein! Bilder von Lieb-
lingsstars, Texte von Liedern oder gar komplette Audideat@der Videosequenzen
dirfen nicht angeboten werden, wenn nicht zweifelsfreédpelverden kann, dass die
Materialien vom Autor fUr diesen Zweck freigegeben wurdalerdings sollte man,
auch wenn man diese Genehmigung besitzt, sparsam mit &peliatz umgehen, weil
Bandbreite noch immer ein knappes Gut ist. Das Urheberaaulit schlief3t selbstver-
standlich auch Software ein.

In diesem Rahmen sei auch ddarkenrecht [3] erwahnt, welches die Verwendung
von Produktbezeichnungen im geschéftlichen Verkehr tegel

Ein weiterer wichtiger Punkt sinBersonlichkeitsrechte Da das WWW ein Medi-
um mit breiter Offentlichkeit ist, diirfen private Inforni@aten nur mit ausdriicklicher
Erlaubnis des Betroffenen verbreitet werden. Beispiekssvest eine Veroffentlichung
privater E-Mails oder von Bildern, welche die Privatsphéirger Person verletzen, ver-
boten.

Der WWW-Server dient so wie das gesamte Campus-Netz dem KZvw@t For-
schung und Lehre. Es sollte klar sein, dass kommerzielleBbog nicht geduldet wer-
den kdnnen. Fir diese Zwecke gibt es private Anbieter, diermder weniger kosten-
los Speicherplatz zur Verfugung stellen. Selbst die pasiErwahnung eines Produktes
kann schon als Werbung angesehen werden.

Die Rechtsprechung entwickelt sich, und neue Urteile kiinkerpflichtungen
fur Web-Autoren nach sich ziehen. Schon aus diesem Grundritexd Internet-
Prasentationen einer Pflege. Als Beispiel sei ein Urteilldagigerichts Hamburg vom
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12. Mai 1998 (312 O 85/98 - "Haftung fur Links") genannt. Dexoh hat man durch
die Anbringung eines Links die Inhalte der verlinkten Seit@t zu verantworten, wenn
man sich nicht ausdrticklich davon distanziert. Autorenhioksammlungen, aber auch
von anderen Seiten sind daher gut beraten, wenn sie einggrecitenden Vermerk an-
bringen.

Ebenso besteht seit Anfang 2002 eine verschérfte PflichAmbringung eines Im-
pressums, das zudem eine Reihe von Pflichtangaben enhaissnie Gestaltung einer
aktuellen WWW-Prasenz erfordert heutzutage mehr als "HuEiVL-Kenntnisse.

Bei AuBerungen zu diesem Thema empfiehlt sich ein "Disclding® sei abschlie-
Rend darauf hingewiesen, dass dieser Abschnitt weder einbt§beratung darstellen
noch vollsténdig sein kann.

Vertiefung:
[1]

Strafgesetzbuch
[http://dejure.org/gesetzel/ St GB/ ]

(2]

Urheberrechtsgesetz
[http://rechtliches.de/info_UhG htm ]

(3]

Das Markengesetz
[http://ww. net| aw. de/ geset ze/ mar keng. ht ]

[4] Den Inhalt dieses Abschnittes finden Sie im Uberblickraincdem Artikel

Publizieren im WWW: Die rechtliche Seite
[http://ww. tu-chemitz.de/urz/ww recht.htm ]
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Zur effektiven Nutzung des Netzes gehért auch, dass man ebegetsten
Maglichkeiten auswéhlt, wenn man mit anderen Personen imtd treten
mdochte.

Kommunikation im Internet

4.1. NetNews - das Usenet

Schwarze Bretter des Internets

Uber E-Mail verschicken Sie lhre Texte immer an eine bestienRerson oder eine be-
grenzte Personengruppe, wobei jedes Mitglied der Gruppédchricht erhalt. Wenn
Sie jedoch eine Frage haben oder etwas verkaufen moéchtempuichten Sie dies allen
potentiellen Antwortenden bzw. Interessenten bekannteracauch wenn Sie sie gar
nicht personlich kennen. Andererseits méchten Sie Pensanelhrem Bekanntenkreis,
die an der Frage bzw. dem Verkaufsobjekt moglicherweise kd#eresse haben, auch
nicht damit beléstigen. Zu diesem Zweck gibt esM@vsgruppen Newsgroups Der
Rechnerverbund, der dies anbietet, h&iRenetund wird meist als Teil des Internets
angesehen.

Sie kdnnen sich eine Newsgruppe wie ein schwarzes Bretteliars. Was Sie auf
einen Zettel schreiben und an das Brett heften, kann jedeididses Brett betrachtet,
lesen. Er kann dann seine Antwort dazuschreiben, lhnedplés antworten (Telefon,
E-Mail, ...) oder nattirlich Ihren Zettel einfach ignoriare

So ein Zettel wird im Usend®osting oder Artikel genannt. Die Tatigkeit, ihn zu
verdffentlichen, heifyposten Ein Posting sieht fast aus wie eine E-Mail, allerdingstfehl
der Umschlag (Envelope), und statt einer "To:"-Zeile elitb& eine "Newsgroups:"-
Zeile mit dem (den) Namen der Newsgruppe(n). Man benétigspézielles Programm
(Newsreade), um Artikel zu lesen und zu schreiben.

Normalerweise gibt es fir jedes Thema eine geeignete Grijadeer sollte ein Ar-
tikel auch nur in eine einzige Gruppe gepostet werden. WémeriSe Nachricht gleich-
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zeitig in mehrere Gruppen posten, spricht man von eif@gass-Posting (X-Posting)
Einige Leser werden einem Crossposting in jeder Gruppeuebegegnen. Sie sollten
daher beim Crossposten sehr zurtickhaltend sein. In selt&ilken kann es gerechtfer-
tigt sein, meist zeigt ein Cross-Posting aber nur, dass de&zeX nicht in der Lage war,
die richtige Gruppe zu finden. Zudem laden manche Newsrézmsspostings in jeder
betroffenen Gruppe erneut, so dass sie neben Unwillen aagthMetzlast erzeugen.

Ein offentliches Antwortposting auf einen Artikel wifebllow-Up genannt. Durch
immer weitere Antworten entsteht eine Diskussion -Himead.

Gelegentlich kann es vorkommen, dass man nach dem AbseimdsnAatikels fest-
stellt, dass man beispielsweise etwas ganz Wichtiges ssegehat oder das Posting in
die falsche Gruppe geschickt wurde. Dafir bieten die meiBt®gramme eine Funk-
tion zum Léschendance) oder Ersetzens{ipersedg des Artikels. Das ist nattirlich
kein Freibrief, untiberlegt Dinge zu schreiben, denn niekdej News-Server wird die
Léschanweisungen auch weiterreichen. Das hat dann zue Fdégs das falsche Po-
sting noch einige Zeit im Usenet existiert.

Um Newsgruppen zu lesen und Nachrichten zu posten, verwende einen
Newsreader Das kann ein spezielles Programm sein, doch auch modeavesBr bie-
ten entsprechende Komponenten.

Artikelverbreitung

Die Rechner, die das Usenet bilden und die Newsgruppen tenbibei3enNews-
Server. Sie sind untereinander verknipft und stehen in regelneifigmmunikation.
Wenn Sie nun ein Posting verfassen und lhr Newsreader diessaen der News-Server
schickt, wird Ihr Posting automatisch im Usenet weiterirtHierbei werden aber lo-
kale Gegebenheiten beachtet, so werden zum Beispiel dim@tzeinternen Newsgrup-
pen nicht nach auRen weitergereicht.

Das Weiterverteilen kann jedoch unter Umstanden langerdai@e Reihenfolge,
mit der Postings auf dem Rechner, von dem Sie Ihre News haif&ommen, entspricht
nicht zwingend der Reihenfolge, in der sie geschrieben gmurd

Die Newsreader sollten den nachstgelegenen News-Seregt den des eigenen
Providers, kontaktieren. Deswegen funktionieren Newshawenn die Verbindung
"nach auf3en" unterbrochen ist. Fur die Nutzer der TU Chenieiif3t der News-Server
beispielsweis@mews. t u- chemmi t z. de.

Newsgruppen

Es gibt derzeit vermutlich 50.000 bis 80.000 Newsgruppeltwed. ("Vermutlich”, weil
viele Newsgruppen nur lokal in begrenzten Gebieten vedtigind und kein Rechner
im Usenet alle Gruppen fiihrt.) Wiirden diese Newsgruppeliguihsortiert angeboten,
fande sich niemand zurecht. Daher existiert eine nach ThegeerdneteHierarchie
der Newsgruppen Diese Hierarchie kann man sich wie einen Baum vorstelleers
kommen die dicken Zweige, also die grobe Auswahl, dann gttezs sich immer feiner
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auf. Man setzt dafiir die jeweiligen Bereichsnamen mit Pggittennt hintereinander
(z.B.de. newusers. i nfos oderchemmi t z. t u. ur z).

Im Gegensatz zu den Rechnernamen enthélt bei den Newsgrajsoe
die erste Komponente die globale Information. Allerdingbdn die Na-
men von Rechnern und Newsgruppen Uberhaupt nichts mitnau

tun, nur ihre Notation ahnelt sich.

Eine Auswahl an Bereichen:

| Bereich | Beschreibung |
comp Computer- und Technik-Themen (international, englisch)
alt Alternatives, alles was sonst nirgends hinpasst (intemal, englisch)
talk Diskussions-Gruppen (international, englisch)
soc Gesellschaftliche Themen (international, englisch)
SCi Wissenschaftliche Themen (international, englisch)
rec Themen aus dem Unterhaltungsbereich (internationaljseg|
de deutschsprachige Newsgruppen (international)
chemnitz | Chemnitz-interne Themen (regional, deutsch)

Exemplarisch sollen nun einige Gruppen vorgestellt werden

e de. conp. os. ms-wW ndows. m sc - Speziell fir allgemeine
Fragen zu Windows.

e de. newusers. i nf os - Diese Gruppe sollte jeder Neuling im
deutschen Teil des Usenets zuerst lesen. Hier erscheigeimié-
Rig einfuhrende Texte und Erklarungen zum richtigen Veemah
den Newsgruppen.

e de. conp. 0s. uni x. | i nux. newusers - Fir Einsteiger-
Fragen zu Linux.

e de. mar kt . = - Hier gibt es mehrere Gruppen, die jeweils auf den
An- und Verkauf verschiedener Dinge spezialisiert sind.

Prinzipiell gibt es fiir jedes Thema eine Gruppe. Das wirctHulie Einrichtung von

"m sc"

-Gruppen erreicht, die alles das aufnehmen, wofir in detesn Gruppen der

jeweiligen Hierarchieebene kein Platz ist.

Neben de. conp. os. ms-w ndows. m sc gibt es z.B. noch
de. conp. 0s. ns-w ndows. nt und de. conp. 0s. ns-
wi ndows. programer fur Themen, die sich mit Windows NT
oder Programmierung unter Windows beschéftigen.
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Fir die Gruppen des Usenets existieren sogendbinéetas, die Themengebiet und
Aufgabe abgrenzen. Ide. newuser s. i nf os finden Sie Postings mit den Chartas
derde- Gruppen. Postings, die nicht zum Thema einer Gruppe passeden alOff-
Topic bezeichnet und rufen den Unwillen der Stammleser hervor.

Gelegentlich kann es vorkommen, dass sich das Thema eislkud$3ion immer wei-
ter vom eigentlichen Thema der Gruppe entfernt. In dieselhk&an man alle weiteren
Nachrichten des Threads in eine besser passende Gruppekeml®ies geschieht, in-
dem dieFol | owp- To-Zeile passend gesetzt wird.

Unterchemmi t z. « finden Sie Newsgruppen, die speziell fir den Raum Chemnitz
gedacht sind. Eine Ubersicht zu diesem Angebot enthalten di

Hinweise zur Benutzung der NetNews.
[http://ww. tu-chemitz.de/urz/netz/news. htm ]

Netikette

Die im Kapitel zu E-Mail angesprochendetikette gilt ebenfalls fir die News. Es ist
sogar noch viel bedeutsamer, sich an diese Regeln zu haléginmman aufgrund des
groRReren Leserkreises schon mit sehr kleinen Fehlern védlr tdnmut verursachen
kann.

Im Gegensatz zu E-Mails ist die Verwendung der AnrBdén den News blich. Die
Verwendung vorSiewird fast immer als Beleidigung angesehen. Naturlich gitven
dieser Regelung auch Ausnahmen, wenn es sich beispietsurmigine Newsgroup mit
sehr begrenzter Leserschaft handelt und man eine Respeddsmnsprechen mdchte.

Dieser eher kollegiale Umgangston sollte jedoch nicht nmem Stammtisch ver-
wechselt werden. Die Verwendung des kompletten Namenshtasder eines Postings
istim deutschsprachigen Usenet ein Muss. Pseudonyme pien&men werden nur in
wenigen Ausnahmen toleriert.

Auch der Inhalt der Postings ist natirlich von Bedeuturiggdle Inhalte zu verbrei-
ten ist selbstverstandlich auch im Usenet unter Strafeeliiediber auch Werbung fir
Produkte und Dienstleistungen wird nicht gern gesehenaddJdenet noch in groRen
Teilen an staatlich finanzierten Universitédten oder von gjaniitzigen Organisationen
betrieben wird. Nicht zuletzt bedeutet der NaMewssoviel wie Neuigkeiten bzw.
Nachrichten. Nichts ist unangenehmer, als eine Frage zaoftefiloder zehnten Mal zu
lesen. Daher hat es sich recht schnell etabliert, dass fiirsgteippen, die berwiegend
beratende Funktionen haben, so genafnéguently Asked Questions (FAQjListen
gepflegt werden, die alle regelmafig gestellten Fragertlesaen. Die FAQs sind meist
im WWW hinterlegt und werden auch in regularen Intervalllsnatikel in die Gruppen
gepostet.

SchlieRlich ist auch die aul3ere Form entscheidend fur digt8i&ing eines Postings
durch die Leser. Neben der Anforderung, nur einfachen AS€xt zu verwenden, wird
auch erwartet, dass eine Zeile nicht mehr als 80 Zeicheraknas heil3t, dass man
eben auch keine Bilder oder Audio-Dateien per Newsgroupreéen sollte.
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Oft findet man unter einem Posting oder einer Mail eBignatur. Dort kdnnen
zum einen personliche Angaben stehen, soweit sie nicht iadéteenthalten sind, zum
anderen nutzen die Schreiber den Platz auch gern fiir eirgviredividuelle Charakte-
risierung — ein Spruch, eine minimale "Grafik” aus Bucli&a und Satzzeichen usw.
Es ist Vorsicht angebracht: Was beim ersten Mal noch Inseresweckt, ermiidet den
Leser, wenn er es standig wiedersieht. Eine Signatur simiipiell mit zwei Minus-
zeichen gefolgt von einem Leerzeichen auf einer einzelredie Xom Rest des Artikels
abgetrennt werden, denn dann kénnen sie Newsreader erkendebeim Antworten
auf ein Posting automatisch entfernen. Signaturen werderdgatzlich nicht zitiert.

Nicht jeder Newsreader verhélt sich konform zu diesen Redeie Voreinstellun-
gen von Outlook Express beispielsweise mussen auf jedéarg@passt werden, wenn
Postings oder Mails nicht Anstol3 erregen sollen. Wie mamtasht steht auf verschie-
denen Seiten im WWW, eine Seite speziell zu Outlook Expreskefi Sie bei den ver-
tiefenden Links.

Besonderheiten

Einige (wenige) Gruppen sinaoderiert. Alle dort erscheinenden Artikel werden von
einem oder mehrereloderatoren gepriift, bevor sie erscheinen. Das prominenteste
Beispiel istde. newuser s. i nf os. Dadurch wird das sogenanRauschen das Ful-

len einer Gruppe mit inhaltsarmen Artikeln, stark reduzidattrlich lassen sich so nur
schwer Diskussionen durchfuihren. Wer tber Artikel das newuser s. i nf os dis-
kutieren méchte, muss dasde. newuser s. quest i ons tun.

Die Verfahrensweisen zu Anlage und Léschung von Gruppegrsetieiden sich von
Hierarchie zu Hierarchie. Uber die Gepflogenheiten untbrizan de informieren die
Texte inde. newuser s. i nf os. Man muss recht lange im Usenet mitlesen, um die
Argumente zu verstehen, die fir oder gegen die Einricht@ngenGruppen sprechen.

Vertiefung:

Einleitende Informationen
[http://ww. boku. ac. at / news/ newsd. ht i ]

Informationen und Ressourcen zu den deutschsprachigesddeppen
[http://ww. rew . hu- berlin.del/~gerlach/dni/]

Microsoft Outlook Express: Haufig gestellte Fragen
[http://oe-faq. de.vu/]

4.2. Konferenzsysteme
Talk

Unter der Bezeichnungonferenzsystemewird eine Menge von Diensten zusammen-
gefasst, die einer oder mehreren Personen die Kommunikiatigchtzeit ermoglichen.
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Eines der ersten Systeme war ein textbasiertes System mit\Ndamentalk. Das
Talk-Protokoll verbindet genau zwei Personen miteinandierauf dem selben Rechner
oder auf zwei verschiedenen Rechnern angemeldet sind alhakklt einem Telefonge-
sprach. Nach dem Aufbau einer Verbindung sieht jeder Gebppartner jedes getippte
Zeichen des anderen sofort auf seinem Bildschirm. Dazu eérdBildschirm meistens
horizontal geteilt. Im oberen Teil erscheinen die Antwortes Partners und im unteren
der eigene Text.

Will man eine Talk-Verbindung starten, so gibt man an einemihandozeile den Be-
fehlt al k Kennzeichen@Rechneein. Das Programm versucht dann, eine Verbindung
aufzubauen. Sofern der Nutzer auf dem angegebenen Recigemeldet ist, erhalt er
in einer Kommandozeile eine Nachricht und ein akustisclgsah Dies entspricht dem
Telefonklingeln. Der "Angetalkte" sieht in etwa diese Maid:

$

Message from Tal k_Denon@ul kan
tal k: connection requested by jtk@ anus. hrz.tu-chemitz.de
tal k: respond with: talk jtk@ anus. hrz.tu-chemitz.de

Wenn der Partner die Verbindung akzeptiert (also den amgegs Befehl eingibt),
wird das Fenster in zwei Teile geteilt, und man kann miteileakommunizieren.

&5 Talk with ch _ ol =]
File Edit Configure Help
Hallo! B

Hast du schon mal das ZIN gemacht?

[-
Hallo auch. B
Bin gerade

7
Connecked!! CONMECTED |Remote Auto-‘Wrap: 7Scols 2
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Es existieren auch entsprechende grafische Versionen i#ieKIlenten und entspre-
chende Programme fur MS-Windows. Im Bild sehen Sie ein Biidsfoto einer sol-
chen Anwendung im Einsatz.

Einige Provider verwenden eiRirewall-System, welches bestimmte Datenpakete
aus dem Internet nicht in das lokale Netz gelangen lassu Béalen meist auch die Pa-
kete des Talk-Protokolls. Aus diesem Grund sowie auch wdgemternen Spezifik des
Talk-Protokolls ist es aus einigen Netzen heraus nicht ididgeine Talk-Verbindung zu
einem beliebigen Rechner im Internet aufzubauen.

IRC

Ein weiteres Kommunikationssystem stellt dieternet Relay Chat (IRC) dar. Der IRC
ist ein System, bei dem eine Kommunikation zwischen mehrBersonen gleichzeitig
erfolgt. Dazu werden virtuelle R&ume eingerichtet - auclr@iels genannt. In diesen
finden sich die Personen zusammen und fliihren verschiedeastgéche.

Im Gegensatz zum Talk werden beim IRC immer komplette Aussé&geilen) Uber-
tragen. Diese werden an alle Mitglieder des Raumes gesdbdets bei mehreren Nut-
zern einer gewissen Ordnung bedarf, haben einige Nutzeitente Rechte. Diese soge-
nanntenChannel-Operatoren kdnnen beispielsweise Eigenschaften des Raumes fest-
legen oder auch andere Nutzer aus dem Raum entfernen odauggperren. Da oft
mehrere Tausend Nutzer gleichzeitig ein IRC-System vedeengibt es mehrere Ser-
ver, die in einem Verbund arbeiten. Der bekannteste diesdaivide ist daRCnet.

Im IRC ist es Ublich, sich eineBpitznamen (Nicknamé zu geben. Dieser Name
bietet aber keine Anonymitét! Es ist jederzeit festste|lbaf welchem Rechner das Kli-
entenprogramm arbeitet. Nicht zuletzt aus diesem Grundiehtipsich ein hoflicher
Umgangston. Es sollte keiner Erwéhnung bedirfen, dasdzijekeverbotene Inhalte
auch im IRC nicht vorkommen durfen. Viele Anbieter legenhaueitere Richtlinien
fest. Dazu gehdren beispielsweise die Beschrankung adfeilieahme mit nur mit ei-
nem Klienten pro Person oder das Verbot automatischer "®Réh®iese Regeln sollte
man sich sehr grindlich anschauen, um einen Ausschlussrmeieken, der aus admi-
nistrativen Griinden schlimmstenfalls alle Nutzer der eggeDomain trifft.

Es existieren noch mehrere Chat-Systeme mit ahnlicher tEunalitat. Oft findet
man diese auch in Form von Java-Applets auf Webseiten. E&edjelten natiirlich die
gleichen Hinweise wie fiir den IRC.

Instant Messengers

Eine weitere Gruppe von Kommunikationstools sind ktistant Messengers Deren

Kernfunktionalitat besteht im Ubertragen von einzelnertJ@ickchen zwischen zwei
Nutzern. Je nach Einstellung erscheint der Text direkt auf @ildschirm des Nutzers
oder wird erst zwischengespeichert. Um Instant Messagitgen zu kénnen, meldet
sich der Nutzer an einer zentralen Datenbank an. Diesenbaid gibt er bekannt, ob
er gerade vor dem Rechner sitzt oder nicht. Die Informatioaes dieser Datenbank
stehen auch allen anderen Nutzern des Instant Messagirgvél&es zur Verfigung.
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Daraus entsteht einer der Kritikpunkte an diesen Programesekonnen Profile erstellt
werden, zu welcher Zeit der Nutzer am Rechner sitzt und wasi.rEine oft angebote-
ne Zusatzfunktionalitat stellt das Versenden von beliebiDateien dar. Auch an dieser
Stelle ist Vorsicht geboten, denn es hat sich gezeigt, daggedrogramme Fehler ent-
hielten, die es erlaubten, jede beliebige Datei von einetaéitechner abzurufen.

Es existiert nicht nur ein Instant Messaging Netzwerk, sonctine ganze Reihe.
Zu den bekannteren z&hlen ICQ, der AOL-Instant-Messabiegst und ein entspre-
chender Dienst von Microsoft. Fur jedes dieser Systemeggil#tine ganze Reihe von
Klienten.

Telefon und Video

Es existieren auch Programme, die eine dem Telefon oderilgiieBfon &hnliche Funk-
tionalitét realisieren. Die Anforderungen an die Bandieréibersteigen die fur Text-
nachrichten allerdings um den Faktor 1000 oder gar eindgdvlilW&ahrend man mit in
normalem Tempo geschriebenem Text ca. 30 Byte pro Sekuzdegen kann, bend-
tigt Sprache zwischen 10 und 60 KByte und Video gar um die 3 tdRByo Sekunde!
Ublicherweise sind Netzwerke nicht firr eine so starke Balag ausgelegt, so dass der
Einsatz dieser Anwendungen zu einer starken Behinderungndieren Nutzer fihrt.
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Oft werden Sie gar nicht bemerken, ob ein Vorgang auf demaBsmr Ihres ei-
genen Rechners oder ganz woanders ablduft. Um versehemticler absicht-
lichen Missbrauch zu verhindern und bei Fehlern sinnvaigieren zu kénnen,
ist jedoch trotzdem ein wenig Hintergrundwissen nétig.

Weitere Netzdienste

5.1. Nutzung entfernter Rechner

Textbasiert

Seit es Netzwerke gibt, kann man sich an entfernten Recharemnelden (einloggen).
Dies bedeutet, dass man mit Hilfe eines speziellen Progsaeine Verbindung zu die-
sem Rechner herstellt und dann dort Programme ausfiihren Ran Grund dafir kann
eine hohere Verarbeitungsleistung oder die Verflgbarkait speziellen Programmen
auf diesem Rechner sein. Man nennt diese Rechner in diedeaftFaompute-Server
Grundsatzlich kann man sich auf jedem Unix-Rechner aus eereFeinloggen, sofern
dies nicht verboten wurde.

Frage 5.1.1:
Welche Griinde kénnte es aul3er der Rechenleistung noch,getieauf einem entfern-
ten Rechner anzumelden?

Zu diesem Zweck benutzt man Programme telaeet oderssh(abgeleitet vorsecu-
re shell). Sie sollten telnet allerdings nur dann benutzen, wenicegar nicht vermei-
den |&sst, da bei diesem Programm SicherheitsproblemeheestwWir empfehlen daher,
immer ssh zu verwenden.

Beim Start der ssh gibt man den Namen des Zielrechners ogsenléP-Adresse an,
gegebenfalls auch noch das gewtinschte NutzerkennzeMhede der Rechner gefun-
den und wird der Dienst unterstiitzt, so erscheint dannliibtigeise die Frage nach dem
Passwort.
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$ ssh janus. hrz.tu-chemitz. de
The authenticity of host 'janus.hrz.tu-chemitz.de (134.109.132.79)’ can't
be established.

Are you sure you want to continue connecting (yes/no)?

In obigem Beispiel sieht man einen Ausnahmefall, der beMéewendung von ssh
auftritt, sobald man sich das erste Mal auf einem entferRechner einloggt. Der Nut-
zer wird aufgefordert, den ausgegebelkey fingerprint und damit die Identitat des
Zielrechners zu kontrollieren. Das ist notwendig, weil mamnachsten Schritt sein
Passwort eingeben muss, welches nicht in fremde Hande fdlé

otto@ anus. hrz.tu-chemitz.de’ s password:
Last login: Tue Jul 30 2002 from herein. hrz.tu-chemitz.de
[otto@anus otto] #

Nach der Eingabe des korrekten Passwortes erhalt man eiwgelgaufforderung,
die auf dem entfernten Rechner ausgefihrt wird. Darin kaan gann weitere Pro-
gramme auf dem Rechner starten.

Kostenfreie Implementierungen von ssh-Klienten gibt egoéo fur Unix, als auch
fur Windows und MacOS.

Grafisch

Mit der Entwicklung grafischer Oberflachen kam auch der Wired, die Ausgaben
grafischer Programme auf einen anderen Rechner weitderuléiuf Unix-Rechnern
wird dazu ein System verwendet, welches von Beginn an auahdge Zwecke gedacht
war. Man nennt eX, haufig wird jedoch aucK11 als Synonym verwendet. (Die 11 steht
dabei fur die Versionsnummer.)

X11 besteht aus zwei Teilen: dem eigentlichen Anwendurmgspmm und einem
Programm, welches die grafische Ausgabe anzeigt. Dieserbédogramme kdnnen
auf einem einzigen Rechner laufen, und das System untédstiséch dann nur wenig
von MS Windows oder MacOS. Es ist aber auch mdglich, die Amuag auf einem
entfernten Rechner zu starten. X11 sorgt dann dafiir, dasgrdfische Ausgabe Uber
das Netzwerk zum eigenen Rechner geleitet wird und EingateMaus und Tastatur
wieder zurtick zur Anwendung geschickt werden.
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Arbeitsplatzrechner Compute-Server

xpaint

X-Server

[=f=l=N=R=f=N=}= =l=]=]:]
[=faf=y=gaf=y=)=af==1s]

OoDoOoOoooooooog
ooooC———oo0o

Abbildung 5.1-1.: Der X-Server stellt die Ausgabe einese@ném entfernten Rechner
laufenden Programmes auf dem lokalen Bildschirm dar.

Zwei Dinge sollten Ihnen bei der Verwendung der X-Weitedeg aber bewusst sein:

1. Das Programm wird auf dem entfernten Rechner ausgefadrbanétigt dort
Rechenzeit. Achten Sie darauf, keinen anderen Nutzer dadurbehindern.

2. Die Ubertragung der Ein- und Ausgaben durch das Netzwenktigt Band-
breite. Starten Sie also nur solche Anwendungen auf emgfeiRechnern, die
unbedingt notwendig sind.

Noch ein letzter Hinweis: Will man einen Windows-Rechner Amzeige von X-
Programmen verwenden, so muss man auf diesem Rechner eiSenv&r als Zusatz-
programm starten.

5.2. File Transfer Protocol (FTP)

Wenn Sie auf einem entfernten Rechner arbeiten und lhnenMeizwerkfilesystem
(siehe nachster Abschnitt) hilft, missen Sie Ihre Dateneaimiér anderen Methode zu
diesem fremden Rechner transportieren. Eine Mdglichketebdag-ile Transfer Pro-
tocol (FTP), eines der altesten Protokolle im Internet Uberhaupt.

Da FTP seit langer Zeit existiert, gibt es eine Vielzahl vaagPammen unter allen
Betriebssystemen, die es lhnen mehr oder weniger einfactiglichen, Daten zu oder
von einem entfernten Rechner zu kopieren.

FTP bietet beispielsweise eine Mdglichkeit, um Dateien hoem privaten Rech-
ner zu einem Rechner Ihres Providers zu schaffen. Es istddas Sie sich dann dort
authentifizieren, also Nutzerkennzeichen und PalBworterenmissen. Leider wird das
Passwort beim FTP nicht verschlisselt Ubertragen, so désbeabesseren Werkzeuge
im ssh-Umfeld, hier daSecure Copy (scp)hingewiesen sei.

Andererseits werden auch gro3e Archive freier Software adderer allgemein zu-
ganglicher Daten alFTP-Servern abgelegt, auf die alle Nutzer zugreifen kénnen. Da-
fur ist natlrlich kein spezielles Nutzerkennzeichnen reotdig, so dass dieses Angebot
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auch alsanonymous FTPbezeichnet wird. Die meisten WWW-Browser kdénnen pro-
blemlos auf 6ffentliche FTP-Server zugreifen.

Es mag etwas verwirren, dass die Abkiirzung FTP sowohl fuPdatkoll, als auch
fur den Dienst und ebenfalls noch fur das Programm stehtdBeiin den bisherigen
Abschnitten behandelten Netzdiensten war das nicht sgeRde Tabelle soll die Zu-
ordnung von Transportprotokollen und Netzdiensten antearsjewéahlter Protokolle
und Programme noch einmal verdeutlichen.

Dienst Protokoll Bedeutung Beispiel Pro-
gramm

Www HTTP Hypertext Transfer Protocol Netscape

FTP FTP File Transfer Protocol ftp

E-Mail Versand SMTP Simple Mail Transport Prot. pine

E-Mail Empfang  IMAP Internet Mail Access Protocol  pine

News (Usenet) NNTP Network News Transfer Prot.  slrn

5.3. Netzwerkfilesysteme

In einem Rechnersystem mit vielen hundert Rechnern ist psaltisch, wenn die Da-
teien eines Nutzers nur auf einer Festplatte eines besémRechners gespeichert und
nur von diesem Rechner aus verwendbar waren. Dies wirde riheitAviel kompli-
zierter machen und eine regelméaRige Datensicherung (Baekschweren. Auch ist es
aufwandig, wenn Software auf jedem Rechner einzeln instalverden musste. Aus
diesen Griinden hat man sogenarigtzwerkdateisysteme rjetwork file systement-
wickelt.

Ziel dieser Entwicklungen war auRerdem, dass der Zugrifbaten keine speziellen
Programme oder Methoden benétigt. Der Nutzer soll von dést&xz von Netzfilesy-
stemen nichts merken. Es gibt verschiedene konkurrier8ggdeeme. Dagndrew File
System (AFS) dasNetwork File System (NFS)(welches dieser Gruppe von Diensten
auch seinen Namen gab), d8srver Message Block System (SMB)yowie Novells
Netware sind die am Haufigsten verwendeten Systeme.

Dank der Netzwerkfilesysteme finden die Nutzer auf allen Rechdasselbélo-
meverzeichnisvor. Im Homeverzeichnis kénnen die fiir die Arbeit bendtigi2aten
gelagert werden.

AFS

Am Beispiel von AFS lassen sich einige fur die Nutzer intsaete Eigenschaften mo-
derner Filesysteme erlautern. Das Rechenzentrum der Tohditestellt die Homever-
zeichnisse aller Nutzer sowie einen Teil der Anwendungesoé via AFS bereit.

Das AFS besitzt sehr umfassende SicherheitsmechanisedemJVerzeichnis ist
eine Liste von Nutzern und Gruppen zugeordnet, die verdehie Operationen mit den
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darin enthaltenen Dateien ausfuhren diirfen. Diese ListamtnmanAccess Control
Lists (ACL) . AuRBerdem sorgt ein spezieller Mechanismus dafur, dass\ketizer mehr
Speicherplatz verwendet, als ihm zugeteilt wurde. Manchpiin diesem Zusammen-
hang von eineQuota.

Mit AFS lassen sich unkompliziert weitere Service-Dienst& beispielsweise ein
tagliches Backup, aufbauen.

Das AFS ist ein sehr hoch entwickeltes System. Statt jedei@af genau einem
Rechner abzuspeichern, werden mehrere Kopien jeder Dajelegt. Dies erhoht die
Geschwindigkeit und sorgt bei Ausfall eines Servers fiinstlen Ersatz. Dieser Vorteil
wird jedoch zum Nachteil, wenn sich eine Datei sehr oft dndede Anderung muss
namlich jedem der beteiligten Rechner mitgeteilt werders diesem Grund ist das AFS
beispielsweise ungeeignet, um Bilder einer Kamera in kufdestdénden aufzunehmen.

Alle Daten im AFS sind prinzipiell weltweit zuganglich. Ine¥zeichnid af s/ be-
finden sich die Zugangspunkte zu allen AFS-Verzeichnislgiuder Welt. Der Zugriff
auf dieses Verzeichnis erfordert besondere Vorsicht, da leiaht erheblichen Netz-
werkverkehr auslésen kann. Suchoperationen sind besogdéihrlich.

NFS

Das NFS, ein weiteres verbreitetes Netzwerkdateisystaingén Vorteil, dass es sich
problemlos in existierende Unix-Dateisysteme eingliadésst, ohne den Nutzer etwas
davon merken zu lassen.

NFS verfugt jedoch nur Giber sehr schwache Methoden der Atifizéeerung. Da-
teien, die via NFS bereitgestellt werden, lassen sich alsschwer gegen unerlaubte
Zugriffe schiitzen. Einige NFS-Versionen besitzen zudemekelokalenCache (Zwi-
schenspeicher zum Beschleunigen haufiger Zugriffe).

SMB

Die Betriebssysteme von Microsoft verwenden das gemeinséniBM entwickelte
SMB-Filesystem. Um von einem Unix-Rechner auf freigegeti2aten eines Windows-
Rechners zugreifen zu kénnen, muss SMB jedoch auch auf déxaRéchner verfug-
bar sein. Das Softwarepak8ambastellt eine freie SMB-Implementierung fur Unix-
Rechner dar.

SMB &hnelt dem NFS. Fur den Zugriff auf eine Datei muss manNdimen des
SMB-Servers, der Freigabe und der Datei kennen. Als Freipazeichnet man unter
Windows Verzeichnisse, die im Netz auch fir andere NutzelMedfligung stehen. Die
Datei wird dann in der For\r echner \f r ei gabe\pf ad\dat ei nane angespro-
chen.
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Das Chemnitzer Uni-Rechenzentrum verwendet SMB, um Wisdow
Rechnern Zugriff auf das AFS zu ermdglichen, wenn dieseek@iRS-
Software installiert haben. Dazu existiert in jedem Subeé Rechner
mit dem NamersanbaXXX, wobei XXX die Nummer des Subnetzes
angibt. Fur das Subnetz 96 (V54 im CSN) lautet der Name zurspiei
samba96.

Passworter fur die Anmeldung an einem Samba-Server werttemneerschlis-
selt Ubertragen. Dies stellt ein Sicherheitsrisiko darhéasollte man auf SMB-
Verzeichnisse nur aus sicheren Umgebungen wie der des @aemdRZ zugreifen.
Wenn Ihr SMB-Server die Moglichkeit bietet, ist natirlicime verschlisselte Ubertra-
gung zu bevorzugen.

Wahrend NFS vorrangig fur Unix-Nutzer und SMB vorrangig fur
Windows-Nutzer interessant ist, hat AFS flr beide Weltete8®ing.

5.4. Drucken im Netz

Werden auf relativ engem Raum sehr viele PC-Arbeitsplatgelsoten, ist es sehr in-
effizient, wenn man an jeden Rechner einen eigenen Druclsehbel3t. Der Drucker
wirde nur selten verwendet, Wartungsarbeiten benétigerzeit, Kostenabrechnun-
gen waren schwer mdglich und bei Laserdruckern wirde umgesuOzon den An-
wender schadigen. Oft wird auch eine groRe Anzahl versehigdDrucker (ein- oder
doppelseitig, farbig oder schwarz-weif3, Folie oder Papiéroder A3, ...) bendétigt, die
es fir jeden Arbeitsplatz anzuschaffen oft nicht lohnt.

Die Losung dieses Problems ist die Einrichtung eines ziemtiarucksystems. Die
Druckauftrage werden in eine der Warteschlangen des Sgstepiert. Das Kopieren
Ubers Netz und der Ausdruck von friiher eingegangenen Aygitranderer Nutzer bend-
tigen etwas Zeit, so dass man auf den eigenen Ausdruck rhégheise etwas warten
muss. Bei dem hier beschrieber@ruckerspooling wird jedem Drucker ein Name zu-
geordnet. Wenn man einen Ausdruck starten will, so muss maMNdmen des Druckers
angeben, auf dem der Ausdruck erfolgen soll. Das Drucksystargt dann von selbst
dafur, dass der Auftrag zum Drucker geschickt wird, die Bkosten abgebucht werden
und bei Fertigstellung des Druckauftrages eine E-Mail am Aleftraggeber gesendet
wird, sofern der Nutzer das winscht.

Drucker miissen die gesendeten Daten in die gewlinschtesDamgtauf dem Papier
umwandeln. Viele Drucker sprechen eine eigene "Sprachmel’ wenn man mit diesen
Druckern arbeiten méchte, muss man die passenden Progréfneileer) auf seinem
Rechner haben. Glucklicherweise existiert ein Ausweg &sed misslichen Situation:
Mit PostScript (PS)wurde eine Sprache entwickelt, die von einer ganzen Klasse v
Druckern beherrscht wird. Damit kann ein einmal produgzei®okument auf verschie-
denen Druckern gedruckt werden, wenn diese postscrigt&ihd.

Wenn Sie sich Postscript-Dokumente auf dem Bildschirmlzesevollen, bendtigen
Sie ein Programm, welches einen "Drucker fir den Bildschsimuliert. Ein solches
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Programm fiir verschiedene Betriebssystemghsistscript

Um nachvollziehen zu kdnnen, welcher Nutzer wie viel gekirbat und die daraus
resultierenden Kosten ihm in Rechnung stellen zu kdnnerd &in Druckkonto ge-
fuhrt. Durch jede Druckausgabe wird das Konto, natirlichgeh Art des Druckers und
Umfang des Druckauftrags unterschiedlich, belastet. Direkhterhaltung eines um-
fangreichen Angebots an Druck-Dienstleistungen setetdifigs sorgsamen Umgang
mit den Ressourcen voraus.

Drucker werden fir bestimmte Ausgabemengen konstruier. il Privatbe-
reich zuverlassiger Tintenstrahldrucker ware den Anfamgen als Netzwerkdrucker
nicht gewachsen. Teure Hochleistungsdrucker wiirden siceben an einem Privat-
Arbeitsplatz nicht rentieren und stehen daher nur an ZentRlatzen.

5.5. P2P Netzwerke

Peer-to-peer (P2PBysteme arbeiten ohne zentrale Server, sondern auf der@eisih-
wertiger Partner (engl.: peers). Zu Bekanntheit gelangienSysteme mit dem Pro-
gramm namen$apster welches mit dem Ziel entwickelt wurde, Musikdateien zwi-
schen den Nutzern auszutauschen. Dabei stellen die Nithegegenseitig die Dateien
zum Herunterladen zur Verfigung. Solche Systeme nennt mlaer&uchlrauschbor-
se Mittlerweile gibt es eine ganze Reihe ahnlicher Projedlie nicht nur Musikdateien,
sondern jedes beliebige Dateiformat unterstiitzen. BeNdérung dieser Tauschbdrsen
sind jedoch einige Dinge zu beachten.

Die heruntergeladenen Datenmengen kdnnen sehr schneltgmvAusmalle an-
nehmen. Das kann sowohl durch wenige grof3e, als auch detetkeine Dateien verur-
sacht werden. Dabei entsteht erheblicher Netzverkehmyvidgejeder andere Datentrans-
fer Kosten verursacht. Da die P2P-Netzwerke auch daratiéreas dass Nutzer ihrer-
seits Dateien anbieten, entsteht ein zweiter Datenstroidatm. Dieser Datenstrom ist
noch schwieriger zu kontrollieren, da er von Dritten auggielvird und nicht vom Nut-
zer selbst. Eine sorgféaltige Konfiguration ist notwendigmit nicht ibermaRig grofRe
Datenmengen Ubertragen werden, die das Netzwerk unbemutezchen.

Der kritischste Punkt bei der Verwendung von P2P-Anwendarist jedoch das Ur-
heberrecht. Dieses Recht schitzt die Autoren von Textédei, Musik, Software und
dergleichen. Es legt fest, dass es allein dem Autor zudibkt,die Verwertung und Ver-
breitung seines Werkes zu entscheiden. Es ist ebenfallsuder, der die Verwertungs-
rechte an Dritte Ubertragen kann. Bei Musikstiicken istikite Person beispielsweise
ein Musikverlag, der CDs mit den Werken herstellen darf. Deiseberrechtsgesetz er-
laubt fur Privatpersonen die Herstellung von Kopien vonahenen Medien fiir die
private Nutzung. Eine Weiterverbreitung an eine potehmigbegrenzt grol3e Gruppe -
wie den Nutzern von weltweiten P2P-Netzwerken - oder ol Auffihrung werden
ausdrucklich untersagt. Die Grenzen zwischen privatezdhg und Weiterverbreitung
sind flieBend und noch nicht abschlieRend festgelegt. Miée saher vor dem Anbieten
von Dateien genau Uberlegen, ob man dazu auch berechtigt ist

Bezieht man Programmdateien oder andere Dateien mit aktivealten aus den
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Tauschbérsen, sollte man sich bewusst sein, dass die Bateter Umstanden nicht
das enthalten, was der Name verspricht. Es kann sich dwaauSchadprogramme
handeln, wie sie im Kapitel 6 beschrieben werden.

Als Nutzer sollte man auferdem sehr genau darauf achteohev@kile des Ver-
zeichnisbaumes fur die anderen Nutzer des P2P-Netzeibfrégg man nicht vorsichtig
genug, passiert es schnell, dass jeder beliebige Nutzeargdpliche Dateien Einsicht
erlangen kann.
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Obwohl sich eine Information beliebig vervielfachen lédssid die Ressourcen
zu ihrer Verbreitung begrenzt und miissen bezahlt werdere &fektive Nut-
zung kommt allen zugute, ohne dass die eigene Arbeit langisaamstatten

geht.

6.1.

Sinnvolle Ressourcennutzung

Zielorientierte Kommunikation

Den grof3ten Erfolg erzielt man bei der Kommunikation, weramrdas richtige Medium
wabhlt. Eine eilige Mitteilung an eine bestimmte Person velman nicht per Anzeige in
einer Monatszeitschrift ibermitteln, sondern per Telegraoder Anruf. Natlrlich gilt
auch im Netz, dass man das Medium wahlen sollte, welches aig@sten ist.

Die Entscheidung darlber, welches Medium geeignet istt fash sehr gut von sei-
ner technischen Funktionsweise ableiten.

» Bei Verwendung vorEchtzeitkommunikation, wie z.B. Instant-Messaging,

Talk oder IRC, wird dem Empfanger die Nachricht unmittelbad zeitnah zu-
gestellt. Je nachdem, welches Programm der Nutzer venweaam er dabei so-
gar in seiner aktuellen Arbeit unterbrochen werden, um diehxicht angezeigt
zu bekommen. Die Kommunikation erfolgt dabei Ublicheneeisilenorientiert,
so dass keine groRen Textmengen Ubertragen werden kdniese Borm der
Kommunikation entspricht in etwa einem Telefonanruf. fiolgsind Themen,
die fiir das Telefon geeignet sind, auch fiir diese Dienstegsténiert.

Eine E-Mail hat ublicherweise nur wenige Empfanger und wird relativnsth
zugestellt. Allerdings ist nicht gesichert, dass der Aslaésglie Mail auch sofort
nach Zustellung auf seinem Mailboxserver liest, jedoctiwine Mail Ublicher-
weise so lange gespeichert, bis der Empfanger sie abrufgrénd der techni-
schen Realisierung ist der Schutz der Vertraulichkeit abei¢ere Vorkehrungen
nicht sehr hoch. Aus diesen Merkmalen lasst sich das Eigeshiet von E-Malil
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ableiten: Terminabsprachen oder Informationsaustausttizen wenigen Per-
sonen.

Einen groRReren Nutzerkreis spricht man bereits Muiling-Listen an. Tech-
nisch handelt es sich nach wie vor um E-Mails. Der Untersthisteht jedoch
darin, dass man eine viel grof3ere und eventuell sogar aremutzergruppe
ansprechen kann. Die meisten Mailing-Listen werden thé@eogen eingerich-
tet. Daher sollte man darauf achten, dass man auch nur zunisprechenden
Thema schreibt. Alles andere wirde die Leser verargerrl,dieeian die Liste
gestellten Erwartungen nicht erfiillt werden wirden.

Eine nahezu unbegrenzt gro3e Nutzergruppe erreicht m@@nNews Daraus

folgt die Regel, dass nur diejenigen Dinge in den News ventficht werden

sollten, die auch einen groRen Teil der dort lesenden Me&msbbtreffen. Tech-
nisch bedingt werden die Artikel nur begrenzte Zeit auf deza/Bt Server bereit-
gehalten. Man kann sich daher nicht sicher sein, ob alle gsetiien Empfanger
die Nachricht auch gelesen haben. Die News sind streng nasim&h geordnet
und jede Gruppe hat genau ein ihr zugeordnetes Thema. Dbtiggte Grund-

satz bei der Entscheidung flr eine Gruppe ist: "Wo erwarngetlebser einen
Artikel des von mir gewiinschten Themas?". Denn genau diesgeFstellt sich

der Leser auch, um nach fur ihn interessanten Artikeln zhesucDie Gruppe
nach der moglichen Leserschaft (z.B. "Da lesen sicher mmédiker. Die frage

ich mal wegen meines Computerproblems.") auszuwahlenalgiliberaus un-
hoflich. Einige Beispiele:

¢ Sie modchten wissen, welche Soundkarte in lhrem Laptop éen b
sten Klang liefert. Inde. sci . i nformati k. m sc ware lhr
Posting am falschen Platz. Es bietet sich aber beispiedsendie
Gruppeconp. sys. | apt ops an, wenn Sie Englisch schreiben
und verstehen kdnnen.



¢ Sie wollen fragen, warum in der Uni bzw. im Wohnheim gerade
irgendein Problem auftritt und wann das behoben sein wirek D
se Frage dirfte kaum Personen aufRerhalb |hrer Stadt isieres
ren, geschweige denn von ihnen beantwortet werden kénrigo. A
wahlen Sie eine lokale Gruppe, in Chemnitz z.B. eine der-Hier
archiechemi t z. . Bei Internet-Problemen eignen sich die
Gruppenchemi t z. t u. ur z oderchemni t z. conp und bei
sonstigen Problemen die Gruppehemnit z. gener al oder
chemitz.tu. all genein.

« Sie wollen etwas verkaufen, zum Beispiel lhren alten Rechn
oder ein Fahrrad. Wer nicht in der gleichen Stadt lebt, wadrk
daran interessiert sein, wegen lhres alten Rechners oteraa
sehr weit zu fahren. Sie wenden sich also vorerst nur an Einhe
mische. Die geeignete Gruppe hierfir ist also eine lokalekt -
Gruppe, z.Bchemi t z. mar kt . Sollte es aber ein sehr spezi-
eller Rechner oder ein extrem teures und spezielles Fabeiad
sind die deutschlandweiten Grupperdia. mar kt . « besser ge-
eignet.

* Webseitenprasentieren Inhalte, die von einem Autor flr eine bestien#iel-
gruppe erarbeitet wurden. Dabei schwankt die Verandehinggkeit zwischen
sehr selten (z.B. eine Webseite Uiber physikalische Grare)sénd extrem oft
(z.B. aktueller Borsenticker). Gemeinsam ist allen, dassieh um eine unidi-
rektionale Kommunikation handelt, bei der der Empfangdictibrweise nicht
unmittelbar im Medium Kommentare anbringen kann. Aus diesgrund hat
man auch als Autor eine noch gréRere Sorgfaltspflicht beirfa¥sen von Web-
seiten.

Natdrlich sind die Grenzen flieRend und nicht immer ist dienVdes Mediums ein-
fach. Sollte man unsicher sein, so hilft auch eine zurlidkhde Schreibweise, um mdg-
liche Verstimmungen seitens der unfreiwilligen Leser etwa mildern.
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6.2. Ressourcenbedarf verschiedener
Anwendungen

Auch wenn es auf den ersten Blick nicht so aussieht: Die Ressn, die ein Rechen-
zentrum zur Verfiigung stellt, sind knapp. Ein reibungsidBetrieb setzt sparsamen
Umgang voraus. Wichtige Kapazitaten sind Rechenleist8pegijcherplatz im Dateisy-
stem und Netzbandbreite.

Rechenleistung

Auf Rechnern der Unix-Familie kdnnen mehrere Nutzer zeglerbeiten. Sie melden
sich dazu von einem anderen Rechner aus auf dem entsprech®ec/er an. Der Nutzer
kann nun jedes beliebige Programm auf dem entfernten Restaréen.

Diese Technik macht man sich zunutze, um grof3e Rechemigistielen Nutzern
zur Verfligung zu stellen. Die dafur eingesetzten Rechnentm@anCompute-Server
Seit einiger Zeit gibt es immer wieder ehrgeizige Projelite, schwierige numerische
Aufgaben l6sen wollen. Deren Herangehensweise besteint dé Aufgabe in kleine
Portionen zu teilen, um diese dann von sehr vielen Recheelmen zu lassen. Die Ver-
suchung liegt nahe, die Compute-Server fir diese Aufgabeemvenden, da diese ge-
legentlich nicht voll ausgelastet erscheinen. Die ResslRechenzeit" kostet jedoch
ebenfalls Geld und kann nicht kostenlos anderen Orgaaorsati oder Personen "ge-
schenkt" werden. Zudem behindert man damit Nutzer, die amchelden wollen oder
ihrerseits groRe Rechnungen im Rahmen des Studiums odeodmhung durchfihren
mussen. Weiterhin verursacht man héheren Verschleil? nebeeffenden Systemen.
Natirlich steht es jedem Nutzer frei, die Leistung seinéga@n Rechners auf diese
Weise anderen zur Verfigung zu stellen.

Auch Arbeitsplatzrechner erlauben es, sich per Netz ebggdn. Dadurch werden
kleinere Wartungsarbeiten oder kurze Tests ermdglichnéd&galls diirfen Poolrechner
jedoch aus der Entfernung fur groRere Aufgaben verwendedeme Sie sind sogar so
konfiguriert, dass ab einem gewissen Anteil benétigter Belelistung die Prozesse von
Uber das Netz angemeldeten Nutzern automatisch abgebraarden.

Falls man Programme auf einem entfernten Rechner staotetoplie man darauf
achten, dass die Programme auch beendet werden, wenn mérldiedung beendet.

Speicherplatz im Dateisystem

Damit nicht jeder Nutzer unbeschrankt viel Speicherplatawendet, wird fir die Home-
Verzeichnisse eine sogenan@eota festgelegt, die den maximalen Speicherplatz be-
stimmt, den die Dateien eines Nutzers einnehmen dirfer-ibire und eventuelle Erho-
hungsmdglichkeiten legt dabei die jeweilige Institutiest Es versteht sich von selbst,
dafl? man nicht mehr bendtigte Dateien ldscht.
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Netzbandbreite

Besonders sorgsam muss mit der Netzbandbreite umgegargdanyda diese von al-
len Nutzern geteilt wird und auch am Teuersten ist. Ein Netz fiir ein bestimmte
Anwendungsszenario ausgelegt. In einer Universitat detlelas beispielsweise Netz-
werkdateisysteme, entfernte Rechnernutzung, Mailveisgamafigtes Surfen im Netz
und andere Dienste mit geringen Anforderungen. Nicht gegtigst es zumeist fur rie-
sige Datentransfers, Echtzeitibertragungen von Videes lithng sowie dem Senden
von sehr groBen Mengen an Mails. Im Folgenden soll kurz aaifAdiforderungen ein-
gegangen werden, die verschiedene Anwendungen stellen.

Zugang zu entfernten Rechnern

Netzbandbreite fiir den Zugang zu einem entfernten Rechinéeimerseits fur die Ein-

gaben des Nutzers auf diesem Rechner und andererseite fAudgaben der auf dem
Rechner laufenden Programme bendtigt. Bei normaler Sueschwindigkeit schafft

ein Nutzer etwa 200 Zeichen pro Minute. Um das zu ubertrageaine Bandbreite von

etwa 30 Bit/s nétig. Wenn es sich bei der Ausgabe um normalaieendungen han-
delt, dann wird auch da eine Kapazitat von wenigen Kilobd Sekunde ausreichend
sein.

Erheblich mehr Daten sind zu tbertragen, wenn es sich unsghafiAusgaben han-
delt, wie sie vom X11-Protokoll erzeugt werden. Schnelldeer mehrere hundert Ki-
loBit/s bendétigt. Dieses System sollte daher nur sehr apargerwendet werden. Uner-
winscht ist die Verwendung, wenn &hnliche Dienste auchhdialal verfigbare Soft-
ware realisiert werden kdnnen.

Mail und News

E-Mails und Postings mit einfachem Text als Inhalt verunsscauch keine grof3e Netz-
belastung. Anders verhalt es sich, wenn Dateien an die Magehangt werden. In die-
sem Falle kdnnen die Mails schnell sehr grof3 werden. Dieterelafrastrukturbetreiber
legen eine Grenze fest, ab der Mails nicht mehr weiterggleierden. Dies sind oft ei-
nige MegaByte, allerdings sollten schon Mails ab einer @réén ca. 250 KByte mit
dem Empféanger abgesprochen werden, da man nie weil3, wetidterkder Empfanger
fur den Empfang der Daten zu tragen hat.

Etwas anders sieht es bei News aus. Hier sollte ausschlieTdixt versendet werden.
Dies ist einerseits der andersartigen Verteilungsweiseantererseits der grof3en Di-
versitat der entsprechenden News-Reader geschuldet-Batéien - darunter versteht
man alle Dateien, die nicht reinen Text im ASCII-Format eiftén, also z.B. Bilder oder
Audio-Dateien - diirfen generell nur in extra dafur ausgeesm® Gruppen gepostet wer-
den. Um Bandbreite zu sparen, ist der Zugriff auf News-SeauBerhalb des jeweiligen
Intranets meist gesperrt oder stark eingeschrankt.

Um das Ubertragene Datenvolumen mdoglichst gering zu haltéite beim Zitieren
(Quoten) von E-Mails bzw. Postings darauf geachtet wendendie fir das Verstandnis
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notwendigen Abschnitte in der eigenen Antwort mitzusenden

WWW und FTP

Diese beiden Anwendungen verursachen einen groRen Tdlatesverkehrs. Aus die-
sem Grund muss besonders sparsam damit umgegangen weid@madtwendige Da-
tenlibertragungen sollten unterlassen werden. Um die Wéapater Verbindungen zu
schonen, kann man mehrere Caches verwenden. Bei sehri@y¥arbindungen wirkt
es oft beschleunigend, wenn man das Laden von Bildern désktiln diesen Situatio-
nen merkt man, wieviel Bandbreite eigentlich fur die Bildendtigt wird.
Bei FTP-Ubertragungen sollte vorher tiberpriift werden,ietheicht eine lokale Ko-

pie der gewunschten Daten auf einem Server im Intranet aseinzlest in Deutschland
verflugbar ist. Um dies herauszufinden, gibt es entspreeh8ndhsysteme.

Filesharing-Anwendungen

Besonders umsichtig muss man bei der Nutzung von Filegidimvendungen vorge-
hen. Dass bei der Nutzung das Urheberrecht einzuhaltemists nicht extra betont
werden. Diese Protokolle kdnnen jedoch enorme Mengen adtBeite bendtigen. Fur
den Nutzer besteht kaum eine Moglichkeit, Einfluss daraufetunen, woher die Daten
bezogen werden. Es ist nicht unwahrscheinlich, dass dierDain auRerhalb des eige-
nen Netzwerkes angefordert werden und dadurch Kostensaatuen. Da die Dateien
oft auch sehr grof3 sind, sperren oder beschrénken einigeeReentren deshalb die-
se Dienste. Fur alle Beteiligten vorteilhafter ist jedoateesparsame Nutzung, so dass
entsprechende beschréankende MafRnahmen nicht notwendig si

Konferenzsysteme

Textbasierte Konferenzsysteme wie IRC und Talk verursadtaaim Netzlast. Aller-
dings ist es in den o6ffentlichen Pools nicht erwiinscht, déetiver durch "chatten" zu
blockieren.

Fir Konferenzsysteme, welche auf Audio- oder gar Videahbadieiten, ist selbst das
Campusnetz einer Uni nur unter Einhaltung bestimmter Rabedingungen geeignet.
Die entstehenden Datenmengen sind so grof3, daf ein etieblieil der Gesamtkapa-
zitat allein fur eine einzige Verbindung notwendig waresAliesem Grund bedarf diese
Form der Kommunikation einer vorherigen Absprache mit destdndigen Netzwerk-
Administratoren.

Ahnlich hohe Anforderungen stellen iibrigens auch Audicerodideo-Streaming-
Systeme, welche oft nur Unterhaltungsinhalte transpertieAllerdings setzen immer
mehr Anbieter auf eine Technologie naméslticast. Dabei wird der Datenstrom nur
ein einziges mal in das lokale Netzwerk geholt und dann dentieitt. Damit kann er-
heblich Bandbreite gespart werden, so dass - falls die tHgemg unabdingbar ist -
moglichst Multicast verwendet werden sollte.
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Vertiefung:

WWW-FTP-Archivbrowser
[http://ww. tu-chemitz.de/urz/netz/ftp.htm ]

6.3. Caches und Proxies

In einer grof3en Einrichtung werden viele WWW-Seiten von ragm Nutzern ange-
schaut (beispielsweise die aktuelle Tageszeitung im NB&)die Bandbreite des An-
schlusses an das Internet beschréankt ist und Geld kosteteweft angeforderte Seiten
im lokalen Netz zwischengespeichert und bei einer Anfragetrerneut von auf3erhalb
geholt. Einen Rechner, der diese Aufgabe bewéltigt, nerart Proxy-Cache Es ist
ein angenehmer Nebeneffekt, dass der Proxy diese Seitsnotofeller liefern kann, da
sie sich bereits im (schnellen) lokalen Netz befinden. UWrigverwenden auch viele
WWW-Browser selbst schon lokale Caches, welche die CaelngeSjedoch nicht er-
setzen, da lokale Caches nur von einem Nutzer verwendeewenad der Vorteil des
Zugriffes durch viele Nutzer nicht gegeben wére.

Nutzer Proxy WWW-Server

B—

(6)

Internet

Abbildung 6.3-1.: Proxy bei Cache-Miss

In obiger Abbildung wird der Fall des Cache-Miss dargestdlh. eine Seite wird
angefordert (1), die noch nicht im Cache gespeichert istd2y Proxy-Server greift
dann auf den WWW-Server zu (3). Nachdem er die Seite erhblie), legt er eine
Kopie in seinem Cache ab (5) und gibt die Seite an den Klignvéiter.
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Nutzer Proxy WWW-Server

1
3
(@]

Abbildung 6.3-2.: Proxy bei Cache-Hit

Nun ruft ein zweiter Nutzer dieselbe Seite ab (1). Der Prdejitgedoch fest, dass
er die Seite bereits im Cache hat (2). Diesen Fall bezeighaetals Cache-Hit. Anstatt
nun noch einmal auf den WWW-Server zuzugreifen, lieferieSeite direkt aus seinem
Cache an den Nutzer aus (3).

Damit dieser Vorteil genutzt werden kann, muss dem WWW-Bevmitgeteilt wer-
den, dass er einen Proxy-Cache verwenden soll. Dies géschastens in einem ent-
sprechenden Konfigurationsdialog. Die Nutzer sollten dksHie Einstellungen ihres
Browsers daraufhin kontrollieren.

Frage 6.3.1:
Manche Seiten werden nicht im Cache gespeichert. Kenner&lie, in denen eine
Zwischenspeicherung nicht sinnvoll ist?

Der Einsatz von Proxy-Cache-Servern kann die Netzbelgsiunrch WWW-Surfer
deutlich senken. Daneben kénnen aber auch die Nutzer sgelfzst sinnvolles Verhalten
erheblich zur Entspannung beitragen, ohne auf Netzangekatichten zu missen:

Maoglichst lokale Dienste nutzen

Die Datenibertragung innerhalb des Intranets ist vielgeitlals der Zugriff auf
Dienste auRerhalb. Haufig genutzte Online-Dokumentatiamel FTP-Archive
werden deshalb von Rechenzentren als Kopie bereitggsitait sagt aucBpie-

gel (Mirror) dazu). Wer diese lokalen Kopien nutzt, spart Bandbreitewind

durc kiirzere Ubertragungszeiten belohnt.

Grol3e Datenlibertragungen in Zeiten geringer Netzbelgstuslésen

Nachts wird das Netz weniger interaktiv benutzt. Wird eidl3grer Datendurch-
satz benétigt, so stort das dann weniger Nutzer. Oft ist diertsagung we-
gen der geringeren Auslastung nachts auch schneller. ElDateitibertragung
per FTP gibt es sogar Roboter, die diese Aufgabe erlediyféer. ¢chon einmal
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groRRere Datenmengen von amerikanischen Servern holeteyw#if3, dass die
glnstigste Zeit aulRerhalb der tUblichen ArbeitszelidéidenZeitzonen liegt.)

Kein "wildes Herumklicken"

Auf der Suche nach bestimmten Informationen, hilft zie®#brufen beliebi-

ger Seiten kaum. Es erzeugt lediglich nutzlosen Daterfegrder Kosten ver-

ursacht und andere Nutzer behindert. Ein paar Uberlegungeman selbst die
gesuchte Information unterbringen wirde und der geziglisdtz entsprechen-
der Suchsysteme fiihren schneller und mit weniger Aufwamnd Ziel.

Bandbreite sparen

Die heutige Technik eignet sich fur Video- und Audiolbegtragen nur be-
dingt. Daher sollte man sich vor jedem Download uberlegéndie angefor-
derten Daten wirklich den gewilinschten Nutzen bringen. Dliabesonders fir
Live-Video- und Live-Audiolibertragungen, die eine hoha&areite bendtigen.

Vertiefung:

Die Proxy-Konfiguration einiger Browser speziell fur Nutzder TU
Chemnitz:
[http://ww. tu-chemitz.de/urz/ww proxy/]

6.4. Datensicherheit

Jeder Nutzer mochte seine Daten schiitzen:

1. vor versehentlichem Verlust,
2. vor unerwinschtem Zugriff (Vertraulichkeit),

3. vor unerwiinschter Manipulation (Integritét).

Den ersten Punkt I6st man z.B. durch Backups oder Redun@awist nicht Ge-
genstand dieses Kurses.

Die anderen beiden Punkte gewinnen enorm an Bedeutunddsolaa nicht mehr
auf einem einzeln stehenden Rechner sondern im und mit démaiieitet. Die Nutzer
sind dabei in hohem MalRe mit verantwortlich flr Integritédwertraulichkeit ihrer
Daten. Der Betreiber der Infrastruktur kann nur die nétigéarkzeuge bereitstellen und
die Sicherheit der Rechner und Netze Uberwachen.

Der Provider ist z.B. nicht verantwortlich, wenn ein Nutzemen Rech-

ner verlasst, ohne den Bildschirm zu sperren oder sein Rassveiter-
gibt.
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Um gezielt anderen Nutzern auf die eigenen Dateien Zugeifidhren zu kdnnen,
muss man diese erst einmal erkennen. Das geschieht durchcdennt. AlsAccount
bezeichnet man die Zugangsberechtigung zu einem Compdésr@omputersystem.
Zum Account gehdreMutzerkennzeichen- auchlogin genannt - undPasswort Wenn
ein Nutzer seine Identitat nachweist, also zeigt, dass er Richtige" ist (z.B. beim
Anmelden an einem Rechner), nennt man das &uthentifizieren.

Der Nutzer kann di®atensicherheitauf verschiedenen Stufen beeinflussen.

Im Rechner selbst

Moderne Betriebssysteme erlauben mehreren NutzernFiteEsy/stemgemeinsam zu
nutzen. Bei einem Netzwerkfilesystem haben theoretiscarsate Nutzer die Mdglich-
keit, alle Dateien zu erreichen. Damit nun nicht jeder in Beteien anderer Personen
wabhllos lesen und schreiben kann, gibDegeirechte Diese legen fest, welcher Nutzer
welche Dinge mit welcher Datei tun darf.

Viele aktuelle Unix-Filesysteme kennen drei Arten von 4ffign: Lesen (r), Schrei-
ben (w) und Ausfuihren bzw. Betreten (x). Zu jeder Datei unigie Verzeichnis werden
diese Informationen mitgefuihrt. Diese Rechte kann manzsBhdurch das Kommando
Is mit der Option -l anzeigen lassen.

$ Is -1l

-rwr--r-- 1 otto wusers 4323 Aug 16 14:28 index. htmn
drwxr-xr-x 2 otto wusers 2048 Aug 17 12:10 kapl

$

Dieses Beispiel zeigt eine solche Ausgabe. Die erste Spaltht eine Aussage Uber
den Typ des Objekts, daksteht fiir Directory. Hintekap1 verbirgt sich also ein Ver-
zeichnis. Die Dateirechte sind in drei Gruppen eingetBile nachsten drei Stellen ge-
ben an, welche Rechte der Inhaber der Datei (otto) hat. Delgeri je drei Stellen fur
die Nutzergruppe (users) und alle Ubrigen Nutzer. Auf digadesoll hier nicht weiter
eingegangen werden. In den URZ-Einfiihrungskursen zu Uainknan sich gegebe-
nenfalls weiter informieren [2].

Im AFS sind von den klassischen Dateirechten nur noch die Angaledei Be-
sitzer der Datei von Bedeutung. Die Zugriffsbeschrénkarfiie andere Nutzer werden
durch das verteilte Filesystem kontrolliert. Diccess Control Lists (ACL) wurden
bereits im Abschnitt 5.3 kurz erwéhnt. Mit dem Kommarfd® | a . (UNIX) oder
mit dem KontextmeniA\FS: Access Control Lists (Windows) kann man sich
fir das aktuelle Verzeichnis die ACLs anzeigen lassen. Disgabe erfolgt als Liste
von Nutzern oder Nutzergruppen zusammen mit den entsprdeheRechten. Die Fest-
legung der Rechte ist sehr gezielt méglich. Die folgendear@jonen kdnnen bei einem
Verzeichnis durch ACLs gesteuert werden:
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Lesen des Inhalts der enthaltenen Dateien
Anzeigen der Namen der Dateien

Anlegen neuer Dateien

Schreiben in existierende Dateien

Loschen von Dateien oder Unterverzeichnissen
Anfordern von exklusivem Zugriff fir ein Programm
Andern der ACL

» xas —— -

$ fsla.
Access list for . is
Normal rights:
otto rlidwka
WW\ server rl
system anyuser rl
zin-autoren rlidwk

Im diesem Beispiel der Ausgabe von "fs la ." besitzt der Nutzé o alle
Rechte (die Kombination aller mdglichen Operationen i dwka), die
Gruppe aller Nutzerdyst em anyuser ) und denww\ ser ver dir-
fen nur lesend zugreifen (Lesen und Dateien auflisteln); die Gruppe
der ZIN-Autoren darf sowohl die Dateien im Verzeichnis lesds auch
schreiben.

Das in Windows NT und seinen Nachfolgern eingesetzte DatsmNTFSbesitzt
ebenfalls ACLs, die in ihrer Funktionalitat denen des AHS sdnlich sind. Im Gegen-
satz zum AFS sind sogar pro Datei individuelle Zugriffsiteatinstellbar.

Mancherorts - wie z.B. auch im CSN - kann man seinen Rechr@nssogenannte
NT-Doméaneeinbinden. Damit kann man sich und andere Nutzer innerhaedGrup-
pen authentifizieren. Ein erhebliches Sicherheitsrisikisteht aber dadurch, dass dem
Doméanen-Administrator per Vorgabeeinstellung uneingestkte Zugriffsrechte auf je-
den in der Doméane eingetragenen Rechner gewahrt werdeng&ehKenntnisse sind
erforderlich, um diese Rechte wirksam einschranken zudwwnfus diesem Grund wird
das Domé&nenkonzept oftmals nicht unterstutzt. Statt ddesamt eine abgeschwéchte
Form mit der Bezeichnungrbeitsgruppe zum Einsatz, die eine ahnliche Funktionalitat
bietet.

Wahrend der Ubertragung

Ein grof3es Sicherheitsrisiko existiert, wenn man Datem tlae Netz Ubertragt. Es exi-
stieren verschiedene Programme, die jeden Datentransfdetz "belauschen”. Selbst-
verstandlich ist eine Aufzeichnung der Ubertragenen Did&gyal und wird entsprechend
geahndet, jedoch halt eine Strafandrohung nicht alle fietesm Tater davon ab. Als An-
wender sollte man sich stets dessen bewusst sein. Besdtassworter sind oft das Ziel
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dieser Angriffe, da mit diesen jederzeit die Identitat degz2drs angenommen werden
kann. Einige Programme Ubertragen das Passwort in eineleseit entschliisselbaren
Form. Diese Programme sollte man moglichst nie oder nursaten verwenden. Dazu
zéhlen:

» Personenbezogenes FTP (mit Nutzername und Passwort)
« Entfernte Rechnernutzung mit dem ssh-Vorganger telnet
* Mailboxzugriff mittels unverschliisseltem POP oder IMAP

 Die Dateifreigabe von Windows (auch als Samba bezeichnet)

Fur die meisten dieser Dienste gibt es Alternativen, welithe Passwort und andere
Ubertragene Daten verschlisseln.

Die Funktionalitat von FTP kann z.T. mit dem Komman8ecure Copyerbracht
werden [3]. Die meisten Mail-Klienten ermdglichen die \diisselung des IMAP-
oder POP-Datenstroms mitted@cure Sockets Layer (SSL)

SSL wird auch immer dann verwendet, wenn es darum geht, den@éner HTTP-
Verbindung vor Manipulation und Ausspahen zu schitzen Merevendung von HTTP
mit SSL erkennt man daran, dass der URL Imtit ps beginnt. Die meisten Browser zei-
gen die Verwendung von HTTPS mit einem kleinen Symbol in Femes Schliissels
oder Schlosses auch stilisiert an. Wann immer WWW-Seitami{erte oder sonstige
vertrauliche Informationen anfordern, sollte man unbgdiHTTPS verwenden. Beim
Verwenden von HTTPS kommt es gelegentlich vor, dass der 8gowegen unbekann-
ter Zertifikate Ruckfragen stellt. Die Zertifikate stellen wie die Fingénps bei ssh
sicher, dass der Server wirklich derjenige ist, der er bptezu sein. Im Gegensatz zu
ssh, wo man die Fingerprints aus einer alternativen Quebelmffen muss, verwendet
man bei SSL eine Hierarchie von Bestatigungen. Ein Zertifiked von einem anderen
Zertifikat bestatigt, bis eines der Zertifikate von einertrauenswirdigen Institution
ausgestellt wurde. Wem in diesem Sinne Vertrauen ausggsgmavird, ist in den mei-
sten Browsern fest eingebaut.

Besondere Vorsicht ist geboten, wenn man an "fremden"rateugéangen arbeiten
mdchte, beispielsweise auf Tagungen und Konferenzen ndetarnet-Cafés. Der Weg
der Datenpakete kann dann kaum kontrolliert werden, und/eievendung von nicht
verschlisselnden Diensten stellt ein echtes Sichertséitsidar.

Von vielen Herstellern werden mittlerweile Zusatzprognaeunter dem Schlagwort
Personal Firewall angeboten. Es handelt sich dabei zumeist um Programmeegdie d
Datenverkehr des eigenen Rechners Uberwachen und dabsigatelne Datenpaket
inspizieren. Dem Nutzer obliegt es nun, bestimmte Regedtzééegen, welche Daten-
pakete als gefahrlich anzusehen sind und welche nicht. Bsedtinstellungen recht
schwierig zu treffen sind, gibt es oft schon vorgefertigeg&n. In Abhangigkeit dieser
Regeln wird dann das Programm den Nutzer Uber die Sichtutsprechender Pake-
te informieren und diese gegebenenfalls nicht weiterieiieses Verfahren hat aber
zwei erhebliche Nachteile. Ein Anwender, der nicht genaidweach welchen Kriteri-
en er die Geféahrlichkeit bestimmter Datenpakete bewe#nsorgt durch Ubereifrige
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Sperrungen fir Stérungen im Netzbetrieb. AuBerdem kdénoemale Betriebszustande
félschlicherweise als Angriff gewertet werden und dadwihe wirkliche Notwendig-
keit Beschuldigungen ausgesprochen werden, die sich am &adhaltlos erweisen.

Meist werden grol3e Netzwerke durch eine richtige Firewadlafpuitzt, die von pro-
fessionellen Administratoren betrieben wird. Fir die Atsétze der Nutzer gilt dann
die Regel, dass der beste Schutz darin besteht, nur dietBi@ansubieten, die wirklich
zwingend notwendig sind. Diese Dienste missen dann stggkanfiguriert und die
Programme stets aktuell gehalten werden.

Durch den Nutzer selbst

Generell gilt, dass der Nutzer fir alles verantwortlich ¥gas unter seinem Account
gemacht wird. Um Missbrauch zu vermeiden, sind folgendesReginzuhalten:

» Niemals das Passwort weitergeben: Ein Passwort ist wi@®tleeiner Kredit-
Karte!

» Beim kurzzeitigen Verlassen des Rechners den Bildsclperren!
» Beim endgiiltigen Verlassen des Rechners abmelden!

 Sichere Passworter wahlen und regelmafig das Passwerniadd es Program-
me gibt, die unsichere Passwdrter mittels gewaltiger "@fbiicher" erraten
kénnen. Manche dieser Programme probieren auch alle nhégli®assworter
durch. Aus diesem Grund sollte das Passwort aus nicht zwgeeieichen be-
stehen und und regelmaRig geandert werden. Meist gibt deslige Rechen-
zentrum Hinweise oder gar Anweisungen, wie oft das zu ezfolat.

Namen, Geburtsdaten oder Worter aus dem Duden sind natikéime guten
Passworter. Statt dessen kann man sich z.B. einen Satm&asdend dessen Anfangs-
buchstaben verwenden. Ein Beispiel fur ein gutes Passwang:viD7sKtgbM" (Die
sieben 7) schwarzerK atzchertrinkengernblaueMilch.) Wichtig bei Passwdrtern ist,
dass sie Sonderzeichen (Punkt, Komma, Ausrufungszeichgiziffern und gro3e und
kleine Buchstaben enthalten. Kiurzer als 8 Zeichen solitdPasswort keinesfalls sein.
(Obiges Beispiel-Passwort sollte allerdings nicht verdetrwerden. Accounts mit die-
sem Passwort werden gesperrt. :-)

Frage 6.4.1:

Um die Rechner der TU Chemnitz nutzen zu konnen, muss mamsiddutzerkenn-
zeichen und Passwort authentifizieren. Welche andereanten der Authentifizierung
kennen Sie? (Z.B. gegen Uber einem Geldautomaten odenfui@nung?)

Natirlich hat einAdministrator (Admin) , der sich um Soft- und Hardware kiim-
mert, Fehler behebt, Programme konfigurier usw., eine hahantwortung. Er ist fur
die Sicherheit des Systems zustandig. Die Administratoaden die Aufgabe, die Rech-
ner "richtig" zu konfigurieren und neu bekannt gewordené@&ieeitsliicken zu beheben.
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Wenn Sie lhren Rechner selbst administrieren (wie z.B. ifl}C8bliegt diese Aufgabe
lhnen.

Fur die Autoren von WWW-Seiten, die eine Authentifizierunig Nutzernamen ein-
richten mochten, gibt es d&$T TPS-Protokoll, welches eine Erweiterung von HTTP
darstellt. Bei diesem Protokoll wird ebenfalls die gesabibertragung zwischen Server
und Klient verschlusselt [4].

Hier sei noch der Hinweis gegeben, dass die VerwendungSwiffern, Portscan-
nern oder ahnlichen Tools, welche die Daten auf dem Netzwerkrahétreng verbo-
tenist.

Sniffer
—_ —
\%
HEHD
Rechner Rechner
[ BN J [ BN J
(0] @)

~—— ~——

I:VZ ee— :ﬁ

Abbildung 6.4-1.: Sniffer analysieren den Netzverkehe Sthreiben sozusagen alles
mit, was die Rechner am Netz miteinander bereden.

Vertiefung:
[1] Ausfuhrliche Informationen Uber d@#sdrew File System (AFS) darunter auch zur
Installation findet man in der Ubersicht

AFS an der TU Chemnitz.
[http://ww.tu-chemitz.de/urz/system afs/]

[2] Kurse mit vertiefenden Informationen zu einigen hiegarnssenen Themen bietet
das URZ an:

URZ - Weiterbildungsangebot
[http://ww. tu-chemitz.de/urz/kursel]

[3] Mit Themen aus dem Secure-Shell-Umfeld beschéftidt slolger Trapp auf seinen
Seiten:

Gesicherte Kommunikation tber unsichere Netze
[http://ww. tu-chemitz.de/~hot/ssh/]

[4] WWW-Autoren, die ihre Seiten verschlisselt Ubertraggssen wollen, finden die
nétigen Informationen unter dem Titel:
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Gesicherter WWW-Zugriff via HTTPS
[http://ww. tu-chemitz.de/urz/www https.htm ]

6.5. Schadprogramme

Nicht alle Programmentwickler nutzen ihre Kreativitat z&chreiben von nutzbringen-
den Programmen.

Die ersten Schadprogramme bezeichnete mahVélsner. Sie fanden mit der zu-
nehmenden Vernetzung von Rechnern ihre Verbreitung urelerutiazu die Schwach-
stellen in Serverprogrammen aus. Dabei versuchen sie dégmBedazu zu bringen, be-
stimmte Aktionen auszufiihren, die letzendlich dazu gestigimd, den Wurm im System
einzunisten. Als Administrator von einem Rechner solltastats sicherstellen, dass bei
Bekanntwerden derartig nutzbarer SicherheitslickenAkbealisierung des jeweiligen
Programms vorgenommen wird. Sowohl Softwareherstellssals auch unabhéngi-
ge Organisationen pflegen Informationsangebote, die Uitspreechende Vorfélle und
Gegenmafinahmen berichten.

Mit dem Aufkommen der PCs entstand eine neue Gruppe von Sotg@mmen,
die man alsviren bezeichnet. Es handelt sich - wie bei den biologischen Nagesn
bern auch - um kleine Programmfragmente, die nur dann aldid@n kénnen, wenn
sie ein normales Programm infizieren. Die Verbreitung gtioliber Disketten, die zum
Datenaustausch zwischen den Rechnern verwendet wurdem. iidener ein infiziertes
Programm gestartet wurde, hat der enthaltene Virus vetsactiere Programme zu in-
fizieren. Heutzutage ist diese Form der Computerviren ehdem Hintergrund getreten.

Abgeldst wurden sie durch eine neue Generation von Virersidh Giber E-Mail ver-
breiten. Sie nutzen dabei die Fahigkeit einiger Mailpragree aus, kleine Textdateien
als Befehlsfolge auszufuhren. Der Virus nutzt fir seinea8iehirkung dazu die Fehler
der Entwickler des Mailprogramms aus, um sich im Rechnezugiisten. Die Art der
jeweiligen Schadwirkung ist dabei sehr unterschiedlich.

Wahrend friher fast ausschlieB3lich ausfiuihrbare Progranenéelréger von Viren
sein konnten, stellen die neuen Office-Pakete eine weitefah®nquelle dar. So ge-
nannteMakro-Viren kodnnen beispielsweise in Textdateien eingeschleust werda
beim Offnen des Dokumentes in der Textverarbeitung autsafatn Aktion treten zu
kdnnen. Sie nutzen dazu die Méglichkeit, Office-Programbenéalls durch kleine An-
weisungsfolgen steuern zu kdnnen. Aus diesem Grund so#te sehr vorsichtig sein,
wenn man derartige Dokumente von anderen Personen inglegsgoer E-Mail erhalt.
Gleichzeitig sollte man selbst auf den Versand von Officé&Daenten verzichten, um
nicht unabsichtlich die Verbreitung von Makro-Viren zudérn und im schlimmsten
Falle sogar schadensersatzpflichtig zu werden.

Die Schadfunktion der Viren ist sehr unterschiedlich desttawahrend einige eher
harmlos sind oder beispielsweise "nur" alle Dateien deallek Festplatte lI6schen, stel-
len andere die Plattform fiir weitergehende Angriffe bef@éiogramme, die dies tun,
nennt manTrojaner . Ahnlich des mythologischen Namensgebers 6ffnen sie Zgman
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zum infizierten Rechner, die dann ein Angreifer nutzen kammdiesem oder anderen
Rechnern Schaden zuzufugen.

Ein Programmtyp, der keinen technischen, sondern findemi&chaden anrichten
kann, sind die so genanntdialer. Urspringlich wurden sie entwickelt, um im In-
ternet bestimmte gebuhrenpflichtige Leistungen per Tatefthnung zu bezahlen. Um
einen Bezahlvorgang auszulfsen, muss man eine bestimief@iummer anrufen,
die einen erhdhten Tarif verlangt (meist 0190...) und eiewigse Zeit warten. Mit der
Absicht, das Anrufen zu automatisieren, hat man dann Progeageschrieben, die den
Anruf tatigen. Wenn nun ein unvorsichtiger Nutzer dazueiést wird, ein solches Pro-
gramm zu installieren, dann ist es nur ein kurzer Weg bis nuéenkt, wo Anrufe auch
ohne entsprechende Gegenleistung und fir hohe Entgeli@gyeterden. Als Konse-
quenz, sollte man bei der Installation von Programmen gréitztich sehr umsichtig
vorgehen und nur vertrauenswurdige Quellen nutzen. Ebgoite man keine per E-
Mail zugeschickten Programme ausfihren. Selbst Programeren Autoren behaup-
ten, dass diese vor solchen Dialern schiitzen, haben sizst s¢$ Dialer entpuppt - als
eine Art "Wolf im Schafspelz".

Gefahr besteht ubrigens auch beim Download von Bildscluhmsern aus dem
Netz, welche ebenfalls Viren enthalten kdnnen. Seien Sie abrsichtig mit solchen
kostenlosen Angeboten!
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Wenn viele Nutzer ohne grof3e Konflikte miteinander arbestelfen, sind ei-
nige von allen einzuhaltende Regeln unabdingbar. Préké#e Provider ver-
langen von ihren Nutzern die Einhaltung gewisser BestingeanAm Beispiel
der TU Chemnitz werden universitédtstypische Regelungéntert. Zudem er-
halten Nutzer der TU Chemnitz Hinweise zur Arbeit mit der-imtérnen Res-
sourcen.

Bestimmungen und Hinweise fur die
Netz-Nutzung an der TU Chemnitz

7.1. Allgemeines

Schulen und Universitéten stellen Ressourcen und Diersdtezu kostenfrei zur Ver-
fugung. Diese Moglichkeiten sollen eine mdoglichst optienAlusbildung der Studen-
ten gewahrleisten. Ein unbeschrénkter, freier Zugangaiseddurchaus nicht selbstver-
standlich.

Jeder Nutzer ist Mitglied einer Gemeinschaft und auf dask#aomieren dieser an-
gewiesen. Man sollte sich also bei jeder Tatigkeit fraggmp@n damit nicht andere
Nutzer behindert. Einige Beispiele:

» Die URZ-Pools sind wahrend der Vorlesungszeit stark dasggt. Es kommt
durchaus vor, dass sich zu Stof3zeiten Schlangen vor demdBown bilden.
Wer also am Rechner sitzt und nur zum eigenen Vergnugen Beffindert mog-
licherweise einen wartenden Nutzer, der eine dringendeifzin erledigen hat.
In diesem Fall ist der Arbeitsplatz zu rAumen.

» Jedes Programmi@b), das auf einem der Compute-Server gestartet wird, ver-
braucht Ressourcen und behindert dabei Nutzer bei der Ausfg moglicher-
weise wichtigerer Aufgaben. Daher sollte man Jobs enthpretihrer Wichtig-
keit und abhéngig von der aktuellen Auslastung des Sert@nes.

« Wer im Pool arbeitet, muss sich konzentrieren. Handy-g@in oder gar laut-
stark gefiihrte Telefongesprache wirken sehr stérend.
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Wichtig!
Alle Ressourcen durfen nur fiir Lehre und Forschung genutrdian!

Die private Nutzung der Rechner und Ressourcen des URZ tistsagt und kann
geahndet werden! Dazu kdnnen die eigenen Rechner im Wahngenutzt werden!
Was bedeutet das genau? Beispiele:

» Private Jobs, die nichts mit dem Studium zu tun haben, mghtffentlichen
Rechnern starten.

e Den Druckdienst nur fiir Belange des Studiums nutzen! Mapathé das
Drucken zwar selbst, doch diese Preise sind reine Papiseptend decken
nicht die gesamten Material- und Abschreibungskosten.Masken von Stun-
denplanen, Ubungsblattern, Belegarbeiten oder auch ikerettlir ist problem-
los méglich, private Dinge wie Reiseinformationen oder Ramjedoch nicht.
Wenn solche "nicht-studienrelevanten” Ausdrucke von WNREarbeitern an den
Druckern gefunden werden, werden sie unverziglich eirggzam Wiederho-
lungsfall kann der Druckservice verwehrt werden.

Personliche Homepages

Ein immer wieder strittiger Punkt sind personliche Homegsamit Informationen zum
Autor, seinen Interessen usw. Obwohl nicht unmittelbalzhte und Forschung" geho-
rig werden sie toleriert, weil sie dazu dienen, den Nutzetanweltweiten Prasentation
im Netz auszubilden.

Man sollte diese Auslegung jedoch nicht Uberstrapazienehdie private Prasenta-
tion in Grenzen halten. Insbesondere sollte man darauéachfss man auf den eige-
nen Seiten keine Copyright-Bestimmungen verletzt (z.Boggon Prominenten, MP3-
Dateien ... - da hat es schon groRen Arger gegeben), keirmiigmacht und die Seiten
nicht kommerziell nutzt. Eine finanzielle Bereicherung Hife der Uni-Ressourcen ist
verboten und kann zum Entzug der Nutzungsberechtigun@mifusatzlich ist natur-
lich jeder Nutzer fur den Inhalt seiner Seiten selbst vavarttich. Der Nutzer haftet fur
seine WWW-Seiten!

In den folgenden Abschnitten dieses Kapitels lernen SieRdiehte und Pflichten
kennen, die Sie als Nutzer des Universitatsrechenzent(URZ) besitzen. Des weite-
ren wird noch einmal der Sicherheitsaspekt angesprochémnlas Chemnitzer Studen-
tennetz (CSN) vorgestellt.

7.2. Ordnungen
In der TU Chemnitz regelt die Benutzungsordnung des Uni&ssechenzentrums
(URZ) die Rahmenbedingungen zur Nutzung der IT-Infragtnuéler TU Chemnitz. Zu-

standigkeiten und Verfahrensregelungen sind in der Ogliiies URZ festgelegt. Wir
empfehlen dringend, nach der Lektire dieses Kapitels natshdie
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Benutzungsordnungen
[http://www. tu-chemitz.de/urz/info/ordnungen/]

nachzulesen. Beim Erhalt lhres Nutzerkennzeichens hateesc8lieflich durch Ihre
Unterschrift diese Festlegungen akzeptiert und sich znind&iung verpflichtet.

Im Folgenden werden die einzelnen Ordnungen auszugsweigestellt und teil-
weise zur besseren Verstandlichkeit kommentiert. Die Rettgn Ordnungs-Texte fin-
den Sie unter oben genanntem Link.

Auszlige aus der Ordnung des URZ

Das URZ versteht sich als Dienstleister fur seine Nutzerdise Dienste und die be-
reitgestellten Ressourcen verantwortungsvoll nutzefedur

Es ist fir die Planung, die Verwaltung und den Betrieb devensitatsweiten IT-
Infrastruktur zur Nutzung fur Aufgaben in Lehre und Forsafpuerantwortlich. Es beréat
und unterstitzt seine Nutzer und bietet kostenfrei Aus- \Witerbildungskurse fir
Mitglieder der Universitat an. [1]

Ausziige aus der Benutzungsordnung des URZ

Mitglieder der Universitat konnen die Leistungen des URE Rroblemlésung im Be-
reich von Lehre und Forschung in Anspruch nehmen. Sie kojenkerch versagt werden,
wenn das Mitglied zum Beispiel schon einmal von der Nutzumgaschlossen wurde
und weitere VerstéRe gegen die Nutzungsbestimmungen duchégn sind.

Die Nutzer sind verpflichtet:

« die Vorschriften der Benutzungsordnung einzuhalten;
 ausschlie3lich mit dem ihnen zugewiesenen Nutzerkeohegizu arbeiten
« alles zu unterlassen, was den ordnungsgemafen Betri¢b-8gsteme stort;

e Storungen, Beschadigungen und Fehler unverziglich detdmdigen URZ-
Mitarbeitern zu melden;

« ihre Daten und Programme so zu sichern, dass keine Schédgneainen Verlust
bei der Verarbeitung im Rechenzentrum entstehen.

Nutzer, die wiederholt oder schwerwiegend gegen die Nyzlbestimmungen ver-
stoRen oder bei der Benutzung strafbare Handlungen begkbienen zeitweise oder
dauernd von der Benutzung ausgeschlossen werden. Redtig@Nutzungen sind zum
Beispiel:

» Ausspahen von Daten, Beleidigung, Verleumdung

» Datenveranderung und Computersabotage
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» Verbreitung pornographischer Darstellungen sowie vap&gandamitteln ver-
fassungswidriger Organisationen

» Urheberrechtsverletzungen

Der Nutzer haftet selbst fir alle Nachteile, die der TU Chigratedurch entstehen,
dass er seinen in der Benutzungsordnung festgelegten tBflicicht nachkommt. Er
haftet auch fur Schaden, die durch Nutzung seines Accoumthdinberechtigte Dritte
entstanden sind, insbesondere dann, wenn er sein Passvimitta weitergegeben hat.
(2]

Die Nutzungserlaubnis zur Nutzung der Dienste des URZ iseinRegel befristet
und kann auf Antrag verlangert werden. Fir Studenten wed\ditzungserlaubnis auto-
matisch um ein Semester verlangert, wenn sie sich recigtzeitickmelden. Sie mussen
die Verlangerung also nicht extra beantragen.

Bei der Arbeit an URZ-Rechnern dirfen eigene Disketten zuateBtransport be-
nutzt werden. Gefundene Disketten u.a. sind im Nutzersebzugeben.

Das URZ ubernimmt keinerlei Haftung dafiir, dass die Hard} Software fehler-
frei und ohne Unterbrechung lauft und haftet ebenfalls tifgtls infolge technischer
Stoérungen Daten verloren gehen.[2]

Auszuge aus der Raumordnung
Zum Aufenthalt in den 6ffentlichen Poolraumen existiereigénde Regelungen:

« Der Aufenthalt ist nur nutzungsberechtigten Personetagies Es ist also nicht
erlaubt, mal eben den Freund oder die Freundin (der/di¢ nictTU gehdort) ein
bisschen surfen zu lassen.

» Auf Verlangen eines URZ-Mitarbeiters haben sich die Nutrétels eines gul-
tigen Haus- oder Studentenausweises zu legitimieren. Di@rféiter sind auch
weisungsberechtigt.

» Essen, Trinken und Rauchen sind nicht gestattet.

» Das Mitbringen von Haustieren ist nicht erlaubt.

» Untersagt sind Eingriffe in die Geratetechnik (dazu gelagich das Betatigen
des Reset-Knopfes!), die Benutzung der als defekt ausgeném Gerate sowie
das eigenméchtige Anbringen bzw. Entfernen von Defekibetm.

» Jede Betriebsstorung ist umgehend einem Dispatcher teiizo.

e Der Missbrauch bzw. die Weitergabe des eigenen Passwietsder Magnet-
karte sind nicht gestattet.
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» Esist nicht erlaubt, klopfende Nutzer einzulassen, da mgnt wissen kann, ob
diese nutzungsberechtigt sind oder nicht. Personen, cli¢ miutzungsberechtigt
sind, ist der Zutritt nicht gestattet. NutzungsberechtiBersonen, deren Karte
zu Hause liegt bzw. verlorengegangen oder unbrauchb&dishen sich an den
Nutzerservice wenden.

e Wenn der Raum kurzzeitig (maximal 15 Minuten!) verlassesrden muss, ist
der Bildschirm zu sperren, so dass wahrend der Abwesernheihbefugter Zu-
griff auf die Daten nicht méglich ist.

» Wer einen Raum betritt, sollte zuvor einen Blick auf denatzn aushangenden
Zeitplan werfen. Sollte der Raum durch einen Kurs, eine [gbem Praktikum
etc. belegt sein, ist die Arbeit zu diesem Zeitpunkt in diegeaum nicht mog-
lich. Es ist auch nicht erwiinscht, dennoch nachzuschaterieteicht ein Platz
freiist, und diesen dann zu belegen.

Die Offnungszeiten der Pool-Raume richten sich nach dem@gsyeiten der jeweiligen
Gebaudeteile. Die meisten sind jedoch werktags von 6 bis 12 4dimstags von 6 bis
22 Uhr zuganglich. Werktags ab 22 Uhr und samstags ab 14 Whussitzlich eine
Zugangsberechtigung notwendig, die Sie bei Ihrem Dekagettbagen konnen.[3]

POOL-NETIQUETTE

QO ®

\\WWW%mw%mow

Weitergabe von
FPafwort+Magnetkarte bmalden odar ook
Was ist
nicht erlaubt? i
Rawmzisritt ohne bt? \ Bildschinmapariing
Magnetharis « o (lwkl mehr als 15 min
w\\

Anldopiende Mutzer ’// Rachner ausschalion

Nutzung der Husmkn for private Zwecke
(die Pools dirfen nur fir Ausbildung und Forschung benutzt werden)

BaiFragen, Problemen _: hile@hrz tu-chamnitz de

Abbildung 7.2-1.: Netikette fur die Pool-Raume

Auszlige aus der Softwarenutzungsordnung

Sofern es sich nicht um freie Software handelt, hat die TUn@tiz mit den jeweili-
gen Lizenzgebern Vertrdge Uber die Nutzung der auf den Reahnstallierten bzw.
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anderweitig vorhandenen Software abgeschlossen. Dargelses sich fur alle Nutzer
Verpflichtungen:

Die Programme sind entsprechend dem Urheberrechtsgassdiriicklich ge-
setzlich geschitzt. Die Aneignung von Software durch Kiegriewiderspricht
den abgeschlossenen Vertragen.

Die Weitergabe von Software und Dokumentationen an Dinitfeglicher Form
(Verkauf, Vermietung, Uberlassung, Leihe ...) ist unzsiis

Das Kopieren von Software vom ftp-Server (z.B. Spiele) B ist erlaubt.

Das Kopieren kostenfreier, lizenzierter Software vomtBafeserver ist erlaubt.
Ein Beispiel daftr ist das betriebssystemunabhéngige éRaket OpenOffice,
das sich jeder Interessent auch fir den privaten Gebrauahtedaden kann.

Das Kopieren kostenpflichtiger, lizenzierter Softwareie Wweispielsweise MS
Word - vom Softwareserver ist nur explizit autorisierteng&hdrigen der TU
erlaubt.

Eine Verletzung dieser Bestimmungen macht schadensgpfietitig und wird
strafrechtlich verfolgt. Wird die auf Datentragern gesperte Software entwen-
det, kommt eine Anschuldigung wegen Diebstahls, Unteagghig und Untreue
hinzu.

Jedes Kopieren fremder Software auf Rechner der TU istsexe

Die Entwicklung und Nutzung von Software, die Datenbedééverfalscht, die
Arbeit der Rechentechnik verlangsamt oder andere, die aerdrbeit behin-

dernde Funktionen ausldst, hat Rechtsfolgen. Selbst dgchAt vorgenanntes
ZU tun, ist strafbar!

Die Betriebs- und Anwendungssoftware aller TU-Rechnef marauf den zugehdrigen
Rechnern betrieben und nur im Rahmen von Lehre und Forsobinggsetzt werden.

[4]

Vertiefung:

(1]
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(2]

Benutzungssordnung des URZ
[http://ww. tu-chemitz.de/urz/info/ordnungen/
benut zungsor dnung. ht m ]

(3]

Raumordnung
[http://ww. tu-chemitz.de/urz/info/ordnungen/
raunor dnung. ht m ]

(4]

Softwarenutzungsordnung
[http://ww.tu-chemitz.de/urz/info/ordnungen/
sof t war eor dnung. ht m ]

7.3. lhr Account an der TU Chemnitz

Als Nutzer der TU Chemnitz stehen Ihnen eine Vielzahl vonsReecen innerhalb des
Campus-Netzes und verschiedene Dienste zur Verfugun®idjwichtigsten sollen an
dieser Stelle vorgestellt werden.

Bei der Anmeldung im Nutzerservice des URZ haben Sie ein étkénnzeichen
(NKZ) und ein Passwort erhalten. Es sei hier nochmals ddniagewiesen, dass Sie lhr
Passwort auf gar keinen Fall jemandem mitteilen dirfenh&feen fir alles, was mit
ihrem Account passiert!

Mit lhrem Account kdnnen Sie alle Computer in den Pools, @benpute-Server und
den Chemnitzer Linux-Cluster benutzen (letzteren nur anifay). Eine Ubersicht tiber
die verfigbaren Rechner findet sich unter [2].

Homeverzeichnis

Fir jeden Nutzer wird im AFS ein Homeverzeichnis angelegicthes man unter

[ af s/tu-chemitz.de/ hone/ urz/x/xyz

findet, wobeix den Anfangsbuchstaben des Nutzerkennzeichenscyaddas Nut-
zerkennzeichen selbst darstellt. Nach der Anmeldung aneidni-Rechner befinden
Sie sich automatisch in lhrem Homeverzeichnis.

Fir jeden neuen Nutzer werden in seinem Homeverzeichnéstbeinige Unterver-
zeichnisse mit vordefinierten AFS-Rechten angelegt:
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Beispiel fur den Nutzer otto:

$ pwd
/afs/tu-chemitz.de/ hone/urz/o/otto
$ Is

BACKUP PRI VAT PUBLIC public_htni

Y Explorer - U:\tu-chemnitz.de\home\urz\o\otto [_ 0] <]
Datei Bearbeiten Ansicht Estras 2
oo = Bl lm@m o] X
=3 Software [E:] - Inhalt von 'U:Mu-chemnitz. deShomeurz\ootto”
= Als H = =
S e B = @ 3
2 all auf WIRSING-afs' (U]
(3 twchemnitzde Backup Privat Public: public_htm
120 hame
3wz |
o
a -
@ Systemsteusiung hd
L omE o
03 et
23 ottm
. Y otto - B
K| (I K| >

1 Dbjekt(z] markiert [ 7

Abbildung 7.3-1.: Homeverzeichnis des Nutzers otto im \ims Explorer

Die Unterverzeichnisse sind fur folgende Zwecke gedacht:

* In PUBLI Csollten alle die Dateien abgelegt werden, die man allen étatif-
fentlich zuganglich machen will. In diesem Verzeichnis tiat Besitzer unein-
geschrankte Rechte und alle AFS-Nutzer weltweit habenZuegf.

» Das Verzeichni$RI VAT ist - wie der Name schon sagt - firr private Dinge ge-
dacht, auf die niemand anders zugreifen kénnen soll. Dadtetdrt der Besitzer
uneingeschrankten Zugriff, andere Nutzer haben jedoctekiei Rechte.

» Auf das Verzeichnipubl i c_ht M hat neben dem Besitzer nur die Gruppe der
WWW-Server Zugriff. Dieses Verzeichnis ist némlich genas ¥erzeichnis, in
dem Sie Web-Seiten ablegen kdnnen, die dann im WebbrowsdebE&ingabe
der URL http://ww*user.tu-chemitz.de/ ~nutzerkennzeichen
angezeigt werden. (Das funktioniert natirlich erst, weidie ZIN-Priifung
erfolgreich bestanden haben.)

» Das VerzeichniBACKUP ist das einzige, in dem der Eigentimer nur Leserechte
besitzt. Es beinhaltet eine Sicherheitskopie des gesaHuemeverzeichnisses,
die einmal taglich erstellt wird. Bei Bedarf kdnnen somB .Zfalschlicherweise
geldschte Dateien wiederhergestellt werden.



Sie kénnen natlrlich jederzeit weitere Unterverzeictmisslhrem Homeverzeichnis
und auch innerhalb der bereits vorhandenen Unterverzsgdranlegen und dort die
AFS-Rechte nach Bedarf setzen. An den oben erléuterteringeeungen sollten Sie
jedoch nur etwas andern, wenn es unbedingt notwendig isSismdenau wissen, was
Sie tun.

Die Quota eines jeden neuen Nutzers betragt 50 MB, das il Speicherplatz
steht ihm in seinem Homeverzeichnis zur Verfiigung. BASKUP-Verzeichnis fliel3t
dabei Ubrigens nicht mit ein. Bei Bedarf kann die Quota démfrage beim Nutzerser-
vice erhdht werden. [3]

E-Mail-Adresse

Zusammen mit lhrem Account wurde fiir Sie auch eine Mailbageirichtet. Ihre Uni-
Mailadresse lauteYorname. Nachname@ Jahrgang. t u- chemmi t z. de (fur Stu-
denten) bzw.Morname. Nachname@ereich. t u- chemi t z. de (fir Mitarbeiter).
Das ist lhre "Haupt-Adresse" an der TU. Es existieren noclienee Varianten dieser
Adresse (Alias), doch Sie sollten mdglichst immer die obegedene verwenden, da
diese im Gegensatz zu den anderen Varianten auch nocreeistird, wenn Sie kein
Nutzer im URZ mehr sind.

Viele neue Nutzer haben heutzutage bereits vor der Imnuddtibn an der TU
Chemnitz eine E-Mail-Adresse (z.B. bei GMX), die sie vensilicherweise auch weiter-
hin benutzen wollen. Sie geben deshalb immer ihre alte Adras, wenn sie von Kom-
militonen oder Dozenten danach gefragt werden. Doch aucim\8é lhre Uni-Adresse
kaum zum Schreiben benutzen, sollten Sie lhre Uni-Mailbabadingt in regelméaRigen
Abstanden (mindestens einmal wochentlich, besser allé @welrei Tage) Uberprufen
oder aber in lhrer Uni-Mailbox eine Weiterleitung auf Ihnedare Mailbox einstellen.
Das ist sehr wichtig, da alle offiziellen Mails der Uni, vom K 8der auch automatisch
vom URZ erstellte Mails immer an diese Adresse gehen werech werden Angeho-
rige der TU, die zwar Sie, aber nicht ihre E-Mail-Adresseri@m immer anhand lhres
Namens lhre Uni-Adresse heraussuchen [4] und an diesdlsehre

Fur Thre Uni-Mailbox gibt es ubrigens auch eine Quota von 2B, Mie naturlich
nicht der Home-Verzeichnis-Quota angerechnet wird. Aufagkdnnen Sie lhre Mail-
Quota beim Nutzerservice erhéhen lassen.

Drucken auf URZ-Druckern

Jeder bendtigt irgendwann einmal die Dienste eines Draclkden der TU Chemnitz

kdnnen Sie zu glnstigen Preisen die Drucker des URZ [5] nutaelche allesamt

Postscript-Drucker sind. Fir jeden Nutzer existiert eigesmnntes Druckkonto, tber
das die Druckauftrdge abgerechnet werden. Dieses Kontol ihfang leer und muss
mittels Uberweisung oder Abbuchung von der TU-Card autgsstwerden [5].

Zur Orientierung: Bei durchschnittlicher Nutzung der URZucker sind
etwa 5 EUR pro Semester ausreichend.
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Unter Windows werden die Drucker &hnliche wie Verzeichamiasgesprochen. Da-
zu wird ein System verwendet, welches auf dem SMB-Protdiadiiert. Demzufolge
sind sie als\\sanbaXXX\Dr ucker nane verfligbar. XXX gibt dabei wiederum die
Nummer des eigenen Subnetzes an. Detaillierte Erlauterufigden Sie unter [5].

Die Drucker in den 6ffentlichen Pool-Raumen sind Ubrigeasptsachlich fur klei-
nere Auftrdge der Nutzer gedacht, die gerade an den PodirRat sitzen. Daher kon-
nen Sie auf diesen Druckern nur Auftrage bis maximal 35 8eltacken. Fir umfang-
reichere Auftrage sind die leistungsféhigeren Druckeiagat] die an zentralen Punkten
wie dem Nutzerservice stehen.

Einige Fakultaten haben eigene Drucker in den Fakult&tsrezentren. Die dort an-
gewandte Druckpolitik ist bei den zustandigen Adminigirah zu erfahren. Selbstver-
standlich sollte man auch dort sparsam mit Papier umgehen.

Weitere Dienste

Das URZ bietet fir seine Nutzer noch eine ganze Reihe weilieaste an. Eine Uber-
sicht finden Sie unter [1]. Einige wollen wir an dieser Stelteh kurz anfihren:

* Sollten Sie einmal fur ein bestimmtes Projekt (z.B. einkBkam oder eine
Gruppen-Arbeit) Speicherplatz im AFS bendtigen, aber diet®in lhrem Ho-
meverzeichnis reicht nicht aus, dann kénnen Sie ein Praetetichnis beantra-
gen.

» Das URZ bietet auch einen Datenbank-Service an, mit demjesiler Nutzer der
TU eine MySQL-Datenbank zur eigenen Verwendung anlegesetakann, ohne
sich um technische Details kimmern zu missen.

« In allen 6ffentlichen Pool-Raumen finden Sie je einen Rechen den ein Scan-
ner angeschlossen ist, der fur alle Nutzer zuganglich ist.

 Uber das uni-interne WaveLAN ("Mobiler Campus", siehe) [§nnen Sie in
einigen Gebaudeteilen ohne lastige Verkabelung ZugangGampus-Netz be-
kommen. Das ist besonders fir die Nutzung von Laptops beiveeainstaltun-
gen interessant.

» Das URZ bietet fur die Studenten und Mitarbeiter der TUGggiénstige Hand-
bucher zu Themen wie Computer-Grundlagen, Internet, Brogniersprachen
sowie zu verschiedenen Softwareprodukten an. Naherenhattwnen finden Sie
unter [7]

Vertiefung:
(1]
Ubersicht tiber die Dienste des URZ

[http://ww.tu-chemitz.de/urz/alle-dienste.
ht m ]

84



(2]

(3]

(4]

Ubersicht tiber die nutzbaren URZ-Rechner
[http://ww. tu-chemitz.de/urz/nutzerservice/
conputer/ ]

Speicherplatz im URZ
[http://ww. tu-chemitz.de/urz/system
spei cherpl atz/ ]

Suche nach Email-Adressen der TU Chemnitz
[http://cgi.tu-chemitz.de/php/ mailadr. php3]
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[5]

Informationen rund ums Drucken an der TU Chemnitz
[http://ww. tu-chemitz.de/urz/drucken/]

(6]

MoCa - Mobiler Campus
[http://ww.tu-chemitz.de/urz/netz/w an/]

[7]

Verkauf von Handbiichern durch das URZ
[http://ww. tu-chemitz. de/ urz/anwendungen/
handbuecher/rrzn. htm ]

7.4. Richtlinien zur Sicherheit im
Campusnetz

Als Nutzer eines Campushetzes mussen Sie dazu beitragendeaBetrieb in hoher
Qualitat gewabhrleistet werden kann. Im Vordergrund stedadei der Datenschutz und
der Schutz der Privatsphare, die Integritat der Daten sdaieweckgebundene Einsatz
der Ressourcen. Es sei hier nochmals erwahnt, dass das Sagtwpausschliel3lich der
Lehre und Forschung dient.

Die Nutzer im Campusnetz sind verpflichtet, sich Uber allggRengen zu informie-
ren, diese einzuhalten und sich auf dem laufenden zu h&termaben ihre Ressourcen
im Netz sorgfaltig zu schiitzen. Das geschieht z.B. durchUttierwachung des eige-
nen Accounts (Wurden Daten mysterids geandert?), Nutziohgrer Protokolle (ssh
statt telnet) usw. Die Weitergabe von Zugangs- und Passanmationen ist generell
untersagt!

Als Administrator eines Rechners im Campusnetz (z.B. eg&echner im Wohn-
heimzimmer) sind Sie verpflichtet, diesen kooperativ, gaokcht und zweckgebunden
zu administrieren sowie Sicherheitslicken zu verfolged o beseitigen. Fir die Si-
cherheit des Rechners ist der Administrator zustandig!

Frage 7.4.1:
Wissen Sie als Administrator des eigenen Rechners im Wammtveo Sie sich tber
Anderungen im Netz informieren kénnen?

Sie sollten diese Hinweise und Empfehlungen noch einmahs@usfuhrlicher in
unten genannten Dokumenten nachlesen. [1,2]

Vertiefung:

(1]
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Richtlinien zur Sicherheit im Campusnetz
[http://ww. tu-chemitz.del/urz/info/ordnungen/
net z- si cherheit. htm ]

(2]

Grundregeln zur verantwortungsvollen Nutzung der Date@ne
[http://ww.tu-chemitz.de/urz/netz/alw-netz/
alw-netz. htm ]

7.5. Das Chemnitzer Studentennetz (CSN)

DasChemnitzer Studentennetz (CSN)st eine Initative von Studenten fur Studenten,
ihre Wohnheime an das Campusnetz der TU Chemnitz anzuBehli&leichartige In-
itiativen gibt es auch in anderen Stadten. Mittlerweiledsim Chemnitz alle Wohnhei-
me eingebunden, so dass jeder Student, der im Wohnheim wdibri¥oglichkeit hat,
seinen eigenen Rechner an das Campusnetz anzuschliefSiendessen Dienste und
Ressourcen zu nutzen. Der eigene Rechner ist damit ein @giCampusnetzes, und
neben den Nutzungsbestimmungen des CSN gelten natUrlathdie des Rechenzen-
trums. Fir die Nutzung des CSN ist pro Jahr ein geringer &gitti zahlen, dessen Hohe
Sie unter [2] erfahren. Zusétzliche Telefonkosten wie legiptivaten Internet-Nutzung
fallen nicht an.

Vor dem Anschluss des eigenen Rechners an das CSN solltesicBigriindlichst
Uber alle Belange, die damit zusammenhangen, informiéasfihrliche Informatio-
nen dazu bietet die Homepage des CSN [1].

Natirlich gibt es auch im CSN Nutzungsbestimmungen, zundBiehaltung sich
jeder neue Nutzer mit seiner Unterschrift verpflichtet. Abger finden sich wieder die
Hinweise, dass das Campusnetz nur fir Lehre und Forschumgitzen ist und dass
die Ubertragung einer erteilten Nutzungsberechtigungoten ist. Des weiteren (iber-
nimmt das CSN keinerlei Haftung fur Hardwareschaden odelusevon Daten. Bei
Zerstorungen an CSN-Anlagen haftet der Verursacher. Digoketten Nutzungsbestim-
mungen finden sich auf den Web-Seiten des CSN [2].

Wichtig!

Fur die Sicherheit seines Rechnersystems ist jeder Nutiests/erant
wortlich!

Wer seinen Wohnheim-Rechner ans CSN anschlief3t, kommniGdauss einer sehr
guten Anbindung an das Campus-Netz und dartiber auch amednt8ie sollten sich
dabei allerdings bewusst sein, dass die Campus-Netz-dkxia zwar der Uni gehort,
diese jedoch den Internet-Zugang genauso bezahlen musgdeie andere Internet-
Nutzer auch. Der Uni steht dabei ein bestimmtes monatliElasnvolumen zur Verfi-
gung, welches Uber die Internetanbindung aus dem weltwhiétz in die TU bzw. aus
der TU ins Internet flieBen kann. Diese Datenmenge darf ribbtschritten werden,
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was eine genaue Kalkulation notwendig macht. Die NutzeiGf&N dirfen einen fest-
gelegten Teil des Datenvolumens nutzen. Um diesen Teilaitizu nutzen und gerecht
auf alle Teilnehmer aufzuteilen, wird ein System eingdsetelches die Verteilung au-
tomatisch reguliert. Detaillierte Informationen zu diesgogenannteffiraffic-Shaping
finden Sie unter [3].

Die aktiven Mitglieder des CSN uben ihre Tatigkeit ehrerieimtaus. Sie sind so
weit als méglich zu unterstitzen und in ihrer Arbeit nichtahindern. Sie sollten sich
immer vor Augen halten, dass es ohne die Initiative diesgagierten Studenten kein
CSN géabe! Sollte jemand Interesse an der aktiven ehrerwduatiiMitarbeit haben, so
ist er jederzeit herzlich willkommen.

Vertiefung:
[1]

Homepage des CSN
[http://ww. csn.tu-chemitz.del]

(2]

Nutzungsbestimmungen des CSN
[http://ww. csn. tu-chemitz.de/infol
besti mungen. ht i ]

(3]

Beschrankungen des Netzverkehrs
[http://ww. csn.tu-chemitz.de/info/limts.htm ]
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ACL
Admin
AFS
CGlI
CSN
CuUsI
DNS
DSL
ESMTP
FAQ
FTP
HTML
HTTP
HTTPS
IMAP
IP

IRC
ISDN

MIME
MTA
MUA

Abklrzungen

Access Control Lists

Administrator

Andrew File System

Common Gateway Interface
Chemnitzer Studentennetz
Configurable Unified Search Engine
Domain Name System

Digital Subscriber Line

Extended Simple Mail Transfer Protocol
Frequently Asked Questions

File Transfer Protocol

HyperText Markup Language
HyperText Transfer Protocol

HTTP mit Sicherheitsfunktionen
Interactive Mail Access Protocol
Internet-Protokoll

Internet Relay Chat

Integrated Services Digital Network
Kilo

Mega

Multipurpose Internet Mail Extension
Mail Transport Agent

Mail User Agent
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NFS
OPAC
P2P
PHP4
POP
PPP
PS
scp
SMB
SMTP
ssl
ssL
TCP
URL
URZ
USB
w3c
WWW

Network File System

Online Public Access Catalogue
peer-to-peer

PHP 4: Hypertext Preprocessor
Post Office Protocol
Point-to-Point-Protokoll
PostScript

Secure Copy

Server Message Block System
Simple Mail Transfer Protocol
Server side includes

Secure Sockets Layer
Transmission Control Protocol
Uniform Resource Locator
Universitatsrechenzentrum
Universal Serial Bus

World Wide Web Consortium
World Wide Web

X-Posting  Cross-Posting



Access Control Lists, 55, 68
Account, 68

Administrator, 71

Alias, 5

Andrew File System, 54, 68, 72
anonymous FTP, 54
Arbeitsgruppe, 69

Artikel, 43

ASCII, 17

Attachments, 17
Authentifizieren, 68
Auto-Responder, 20

Bandbreite, 7
Benutzungsordnung des URZ, 77
Bilder, 7

Bit, 7

Bluetooth, 8

Body, 17

Bookmark, 33

Byte, 7

Cache, 55
cancel, 44
Channel-Operatoren, 49

Index

Charta, 46

Chemnitzer Studentennetz, 87

Common Gateway Interface, 37

Compute-Server, 51, 62

Configurable Unified Search Engine,
40

Cross-Posting, 44

Dateirechte, 68
Datensicherheit, 68
Default-Gateway, 4
Default-Router, 4

Dialer, 74

Digital Subscriber Line, 9
Domain, 5

Domain Name System, 5
Druckerspooling, 56
Druckkonto, 57
DSL-Modem, 10
DSL-Router, 10
Durchsatz, 7

E-Mail, 14

Ethernet, 10

Extended Simple Mail Transfer Proto-
col, 21
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Fehlermeldungen, 29 Kopf, 16

File Transfer Protocol, 53 Kupferkabel, 10
Filesystem, 68

Firewall, 22, 49 Lesezeichen, 33
Folder, 25 login, 68
Follow-Up, 44 Lokales Netz, 10

Forwarding, 26
Frequently Asked Questions, 46
FTP-Server, 53

MAC-Adresse, 11

Mail, 14

Mail Transport Agent, 15
Mail User Agent, 22

Gateway, 4 |

ghostscript, 57 Ma!:ﬁox, 2221

Glasfaserkabel, 10 all OSF,
Mailingliste, 20

Mailserver, 21

Makro-Viren, 73

Markenrecht, 41

Mega, 7

Modem, 8

Moderator, 47

Moderierte Newsgruppen, 47
Multicast, 64

IEEE 802.11b, 12 Multipurp0157e Internet Mail Extension,

Hierarchie der Newsgruppen, 44
Homeverzeichnis, 54

Host-Teil, 4

Hosthame, 5

HTTP mit Sicherheitsfunktionen, 72
HyperText Markup Language, 32, 34
HyperText Transfer Protocol, 31

Instant Messengers, 49

Integrated Services Digital Network, 9
Interactive Mail Access Protocol, 23
Internet, 3

Internet Relay Chat, 49

Nachrichten, 2
Nameserver, 5
Netikette, 27, 46

ol Netware, 54
Inter(r;et-Proto oll, 3 Network File System, 54
IP-Adresse, 4 Netz-Teil, 4

IRCnet, 49

Netzadapter, 10
Netztopologie, 10
Netzwerkdateisysteme, 54
News-Server, 44
Newsgruppen, 43
Newsreader, 43, 44
NT-Domane, 69
Nutzerkennzeichen, 68

ISDN-Adapter, 9
1SO-8859-15, 18

Job, 75
Kanalvermittlung, 1

Kettenbriefe, 30
key fingerprint, 52

Kilo, 7 Off-Topic, 46

Klient, 21 Online Public Access Catalogue, 40
Koaxialkabel, 10 Ordnung des URZ, 77

Kodierung, 18

Konfernzsystem, 47 Pakete, 2
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Paketvermittlung, 2
Passwort, 68

peer-to-peer, 57
Personlichkeitsrecht, 41
Personal Firewall, 70

PHP 4: Hypertext Preprocessor, 37
Point-to-Point-Protokoll, 10
Portscanner, 72

Post Office Protocol, 23
posten, 43

Posting, 43

PostScript, 56

Protokoll, 3

Proxy-Cache, 65

Quota, 55, 62
quoten, 26

Raumordnung, 78
Rauschen, 47
Relaying, 21
Reply, 26

Router, 4

Samba, 55

Schnittstelle, 8

Secure Copy, 53, 70

secure shell, 51

Secure Sockets Layer, 70
serielle Schnittstelle, 8

Server, 21

Server Message Block System, 54
Server side includes, 37
Signatur, 47

Simple Mail Transfer Protocol, 21
Smileys, 28

SMTP Authentication, 22
SMTP-Server, 21

Shiffer, 72
Softwarenutzungsordnung, 80
Spiegel, 66

Spitznamen, 49

ssh, 51

Strafrechts, 41

Sub-Domains, 5
Subject, 28
Subnetz, 4
supersede, 44
surfen, 31

T-Stiick, 11

Tags, 32, 36

talk, 48

Tauschborse, 57

TCP/IP, 3

telnet, 51

Thematische Kataloge, 39
Thread, 44
Toplevel-Domain, 5
Traffic-Shaping, 88
Transmission Control Protocol, 3
Trojaner, 73
Twisted-Pair-Kabel, 10

Umschlag, 15

Unicode, 18

Uniform Resource Locator, 32
Universal Serial Bus, 8
Universitatsrechenzentrum, 33
Urheberrecht, 41

Usenet, 43

Virus, 73
\olltextsuchsysteme, 39

WavelLAN, 12

Webseite, 31

Werbemails, 29

Wireless LAN, 12

World Wide Web, 31

World Wide Web Consortium, 31
Wurm, 73

WWW-Server, 31

X, 52
X11, 52

Zeichensatz, 17
Zertifikate, 70
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